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Skatteverket foreskriver! med stod av 9 kap. 3 § skatteforfarande-
forordningen (2011:1261) féljande.

1 kap. Foreskrifternas tillampningsomrade

18 Av39kap. 2 § skatteforfarandelagen (2011:1244) framgar att med
kassaregister avses kassaapparat, kassaterminal, kassasystem och
liknande apparatur for registrering av forsaljning av varor eller tjanster
mot kontant betalning eller mot betalning med kontokort.

Som en del i ett kassaregistersystem ska alltid inga en kontrollenhet
eller ett kontrollsystem. Sarskilda bestimmelser om krav pa kassa-
register finns i Skatteverkets foreskrifter (SKVFS 2014:9) om krav pa
kassaregister. Sérskilda bestdmmelser om Kkontrollenheten finns i
Skatteverkets foreskrifter (SKVFS 2009:2) om kontrollenhet till kassa-
register. Sarskilda bestdimmelser om anvandning av kassaregister finns
i Skatteverkets foreskrifter (SKVFS 2014:10) om anvandning av kassa-
register. | dessa foreskrifter finns bestammelser om kontrollsystem till
kassaregister.

2 kap. Overgripande systembeskrivning

1§ Ett kontrollsystem till kassaregister ska bestd av ett kontroll-
program, en signeringsmodul och en kontrollserver. Sérskilda bestam-
melser om dessa delar finns i 5 kap. Kontrollprogram, 6 kap. Signe-
ringsmodul, 7 kap. Signeringsmodul utan raknare och 8 kap. Kontroll-
server. | 9 kap. finns bestdmmelser om hur ett kontrollsystem ska sam-
mankopplas med de kassaregister som ska anslutas till kontrollsystemet.

Ett kontrollsystem ska vara certifierat och bestdimmelser om detta
finns i 14 kap. En kontrollserver ska finnas i en miljo som uppfyller
kraven i 11 kap. Kontrollserverns miljo ska vara certifierad och bestdm-
melser om detta finns i 15 kap.

Innehallet i foreskrifterna ar uppdelat enligt foljande.

1 kap. Foreskrifternas tillampningsomréde
2 kap. Overgripande systembeskrivning
3 kap. Definitioner

! Se Europaparlamentets och radets direktiv (EU) 2015/1535 av den 9 september 2015
om ett informationsforfarande betréffande tekniska foreskrifter och betréffande
foreskrifter for informationssamhéllets tjanster.
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SKVFS 2020: X 4 kap. Hardvara och programvara for kontrollprogram och
signeringsmodul
5 kap. Kontrollprogram
6 kap. Signeringsmodul
7 kap. Signeringsmodul utan stéd for buffring
8 kap. Kontrollserver
9 kap. Sammankoppling
10 kap. Kommunikation inom kontrollsystemet
11 kap. Kontrollserverns miljo
12 kap. Kontrolldata till Skatteverket
13 kap. Tillverkning, test och dokumentation
14 kap. Certifiering av kontrollsystem
15 kap. Certifiering av kontrollserverns miljo
3 kap. Definitioner

18 Med administrativ sékerhet avses i dessa foreskrifter de policyer,
rutiner och organisatoriska strukturer som utgor del i en organisations
arbete med informationssakerhet.

28 Med anslutet kassaregister avses i dessa foreskrifter ett kassa-
register som kan kommunicera med ett kontrollsystem men inte &r
sammankopplat med kontrollsystemet.

38 Med buffring avses i dessa foreskrifter att ett sammankopplat
kassaregister kan registrera en forsaljning utan att kontrollprogrammet
har kontakt med sin kontrollserver.

48 Med dedikerad dator avses i dessa foreskrifter en fysisk dator som
ingar i ett kontrollsystem och som har ett kontrollprogram och en signe-
ringsmodul och som inte innehéller ndgot kassaregisterprogram.

58 Med fysisk sakerhet avses i dessa foreskrifter skydd mot obehérig
direkt eller indirekt tillgang till systemets resurser samt skydd mot
storningar och skada i lokalen.

68 MedHMAC version SHA-256 avses i dessa foreskrifter en metod
for att berdkna ett meddelandes autentiseringskod med autentiserings-
metoden HMAC dér den kryptografiska hashfunktion som anvénds ar
SHA-256.

78 Med informationssakerhet avses i dessa foreskrifter formégan att
uppratthalla 6nskad konfidentialitet, riktighet och tillganglighet betraf-
fande informationstillgangar.

88 Med IT-sékerhet avses i dessa foreskrifter sakerhet betraffande IT-
system med formaga att férhindra obeh6rig atkomst och obehdrig eller
oavsiktlig forandring eller storning vid databehandling samt dator- och
telekommunikation.
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98 Med kassaregister avses i dessa foreskrifter kassaregister som
uppfyller kraven i Skatteverkets foreskrifter (SKVFS 2014:9) om krav
pa kassaregister.

10 8 Med kassaregisternummer avses i dessa foreskrifter detsamma
som i 2 kap. 10 § Skatteverkets foreskrifter (SKVFS 2014:9) om krav
pa kassaregister.

11 § Med kassaregisterprogram avses i dessa foreskrifter en program-
vara som uppfyller kraven i Skatteverkets foreskrifter (SKVFS 2014:9)
om krav pa kassaregister.

12 § Med kontrolldata avses i dessa foreskrifter poster med kvitto-
kontrolldata och andra data som lagras i ett kontrollsystem.

13 8 Med kontrollpost avses i dessa foreskrifter en post med kvitto-
kontrolldata och andra data som lagras i ett kontrollsystem.

14 § Med kontrollprogram avses i dessa foreskrifter en programvara
som behandlar kvittodata for ssmmankopplade kassaregister.

15 § Med kontrollserver avses i dessa foreskrifter en dator som har pro-
gramvara for att kommunicera med kontrollprogram.

16 § Med kvitto av typ normal avses i dessa foreskrifter dels ett sadant
kvitto (kassakvitto) som enligt 39 kap. 7 § skatteférfarandelagen
(2011:1244) ska tas fram och erbjudas kunden och dels ett returkvitto
enligt 7 kap. 18 tredje stycket Skatteverkets foreskrifter (SKVFS
2014:9) om krav pa kassaregister.

17 § Med kvittodata avses i dessa foreskrifter saddana data som ett
kontrollprogram enligt 5 kap. 31 § tar emot fran kassaregister for att
kunna ta fram kvittokontrolldata enligt vad som anges i 5 kap. 34 §.

18 § Med kvittokontrollposter avses i dessa foreskrifter poster enligt
5 kap. 39-42 §8.

19 § Med processorns time stamp counter (TSC) avses i dessa fore-
skrifter en i processorn tillganglig resurs som tillnandahaller klock-
cykelbaserad tidsinformation.

20 § Med produktionsmiljo avses i dessa foreskrifter hela processen
fran utveckling till tillverkning av kontrollsystem.

21 § Med sammankopplat kassaregister avses i dessa foreskrifter ett
kassaregister som enligt 9 kap. ar sammankopplat med ett kontroll-
system.

22 § Med SHA-256 avses i dessa foreskrifter den kryptografiska hash-
funktionen SHA-2 med ett kryptografiskt kondensat pa 256 bitar.

23 8§ Med signatur avses i dessa foreskrifter en &kthetskod skapat med
metoden HMAC baserad pa den kryptografiska hashfunktionen SHA-
256.
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SKVFS 2020:X 24 § Med signering avses i dessa foreskrifter framstillande av en
signatur inom kontrollsystemet med avsikt att verifiera kontrolldata.

25 8 Med signeringsmodul avses i dessa foreskrifter en programvara
som utfor signering &t ett kontrollprogram.

26 8 Med tillverkare avses i dessa foreskrifter den som producerar
kontrollsystemet dven om delar av detta tillverkas av ndgon annan.

27 8 Med TLS avses i dessa foreskrifter ett kryptografiskt protokoll
med Oppen standard for sékert utbyte av krypterad information mellan
en klient och en server.

28§ Med TPM-chip avses i dessa foreskrifter en hardvarufunktion
enligt standarden Trusted Platform Module.

29 8 Med tunn Klient avses i dessa foreskrifter detsamma som i 2 kap.
22 § Skatteverkets foreskrifter (SKVFS 2014:9) om krav pa kassa-
register.

30 § Med virtuell dator avses i dessa foreskrifter en programvara som
innehéller en sarskild avgransad virtuell datormiljo for antingen ett
kassaregisterprogram eller for ett kontrollprogram och en signerings-
modul.

318§ Med virtuell miljo avses i dessa foreskrifter en fysisk dator som
ingdr i ett kontrollsystem och som innehaller virtuella datorer.

32 § Med virtualiseringsprogram avses i dessa foreskrifter en pro-
gramvara i en virtuell miljo och som hanterar tva virtuella datorer.

4 kap. Hardvara och programvara for kontroll-
program och signeringsmodul

18 | detta kapitel finns bestammelser om hérdvara och programvara
for kontrollprogram och signeringsmoduler som ingar i ett kontroll-
system.
Innehallet i kapitlet &r uppdelat enligt féljande.
A. Signeringsmodul pa separat hardvara
B. Virtuell miljo
C. Dedikerad dator

A Signeringsmodul pa separat hardvara

2§ Ensigneringsmodul pa separat hardvara ska vara ansluten till en
fysisk port eller direkt pa datorns moderkort. | 6-7 kap. finns sérskilda
bestdmmelser om signeringsmodulen.
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B Virtuell miljo

38§ Envirtuell miljo ska ha ett virtualiseringsprogram som utgér dess
enda operativsystem. Bestdmmelser om virtualiseringsprogrammet
finns i 8 8.

En virtuell miljo ska innehélla en virtuell dator for kassaregisterpro-
gram enligt 9 § och en virtuell dator for kontrollprogram och signerings-
modul enligt 10 8. Av 8 § framgar att virtualiseringsprogrammet ska
kontrollera de virtuella datorerna.

En virtuell miljo far utéver vad som anges i 3-10 88 endast ha de
funktioner som ska finnas enligt 12 kap.

48 Envirtuell miljo ska ha ett TPM-chip eller annan, av certifierings-
organet godkand kryptohardvara, som ska sdkerstélla att den fysiska
datorn enbart kan startas och kéras med av tillverkaren installerat
virtualiseringsprogram enligt 8 § och installerade virtuella datorer enligt
9-10 88.

58 En virtuell miljo ska ha ett ytterhélje som &r plomberat. Plombe-
ringen ska ske med plomberingstape eller med annan plombering som
ska klara det temperaturomrade som den virtuella miljon ar avsedd att
anvandas i. Plomberingen ska minst klara temperaturomradet -30 C till
+110 C. Plomberingen ska vara utformad pa ett sadant satt att det gar
att identifiera vem som utfort plomberingen. Om plomberingen bryts
ska det ge synliga spar.

68 Alla portar samt alla in- och utenheter som en virtuell miljé har
ska vara plomberade. Plomberingen ska minst uppfylla de krav som
angesib 8.

Plombering av portar géller inte for portar som ar nédvéndiga for
kassaregisterprogrammets funktioner eller for kommunikation mellan
kontrollserver och kontrollprogram.

78 Om en virtuell miljo behéver repareras far detta endast utforas av
tillverkaren av kontrollsystemet eller av denne utsedd behdrig reparator
som da far bryta plomberingar som avses i 5-6 §§. Efter reparation ska
datorn omedelbart plomberas av tillverkaren enligt 5-6 §§. Tillverkaren
eller en av denne utsedd representant ska fora ett register dver de repara-
tioner som gjorts av virtuella miljéer.

8 8 For virtualiseringsprogrammet géller foljande.

1. Virtualiseringsprogrammet ska kontrollera de virtuella datorernas
tillgang till den gemensamma fysiska datorns resurser.

2. Virtualiseringsprogrammet far inte blockera eller forvanska iden-
titetsinformation som avser den fysiska datorn som de virtuella dator-
erna begér.

3. Virtualiseringsprogrammet ska tillhandahalla en lokal séker nét-
verksanslutning mellan de virtuella datorerna.

4. Virtualiseringsprogrammet ska tilldela de virtuella datorerna sepa-
rata delar av den fysiska datorns arbetsminne. De separata delarna av
arbetsminnet i den fysiska datorn ska vara exklusiva for de virtuella
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SKVFS 2020: X datorerna. Virtualiseringsprogrammet ska forhindra att ett program i en
virtuell dator kan lasa eller paverka processorns interna temporara
arbetsminne (cacheminne) som finns i den fysiska datorn och som den
andra virtuella datorn anvénder.

5. Virtualiseringsprogrammet ska sakerstalla att en virtuell dator inte
kan léasa eller &ndra lagrad information som den andra virtuella datorn
ansvarar for.

6. Virtualiseringsprogrammet ska vid uppstart starta de virtuella
datorerna.

7. Virtualiseringsprogrammet ska vara last for anvandaren.

8. Virtualiseringsprogrammet ska forhindra att de virtuella datorerna
kan lasa ut varden fran den fysiska processorns time stamp counter
(TSC) eller motsvarande réknare.

98 En virtuell dator for kassaregisterprogram far utover ett opera-
tivsystem endast innehélla de funktioner som ska finnas for ett kassa-
registerprogram. Den virtuella miljons TPM-chip ska genom en lagrad
signatur verifiera den virtuella datorn samt de program som kors i den
virtuella datorn for kassaregisterprogrammet. Signaturen ska infogas av
tillverkaren. Om &ktheten inte kan verifieras ska TPM-chipet forhindra
att kassaregisterprogrammet startas.
Den virtuella datorns operativsystem ska vara last for anvandaren.

10§ En virtuell dator for kontrollprogram och signeringsmodul far
ut6ver ett operativsystem endast innehalla de funktioner som ska finnas
for kontrollprogrammet och signeringsmodulen. Den virtuella miljons
TPM-chip ska genom en lagrad signatur validera den virtuella datorn
samt de program som kors i den virtuella datorn for kontrollprogrammet
och signeringsmodulen. Signaturen ska infogas av tillverkaren. Om
signaturen inte kan verifieras ska TPM-chipet foérhindra att kontroll-
programmet startas.
Den virtuella datorns operativsystem ska vara last for anvéndaren.

C Dedikerad dator

118 Endedikerad dator far utdver ett operativsystem endast innehalla
de funktioner som ska finnas for ett kontrollprogram, for en signerings-
modul och de funktioner som ska finnas enligt 12 kap.

Operativsystemet ska vara last for anvandaren. Signeringsmodulen
far vara implementerad som programvara. Signeringsnycklarna ska vara
skyddade pa ett sakert satt mot utlasning.

Om ett kontrollprogram &r installerat pd en dedikerad dator far inte
kassaregisterprogramvaran vara installerad pé den dedikerade datorn.

12 8 Endedikerad dator ska ha ett ytterhdlje som ar plomberat. Plom-
beringen ska ske med plomberingstape eller med annan plombering som
ska klara det temperaturomrade som den dedikerade datorn ar avsedd
att anvandas i. Plomberingen ska minst klara temperaturomréadet -30 C
till +110 C. Plomberingen ska vara utformad pa ett sddant satt att det
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gar att identifiera vem som utfort plomberingen. Om plomberingen
bryts ska det ge synliga spar.

138 Alla portar samt alla in- och utenheter som en dedikerad dator
har ska vara plomberade. Plomberingen ska minst uppfylla de krav som
angesi 12 8.

Plombering av portar galler inte for portar som ar nédvandiga for
kommunikation mellan

— kassaregisterprogram och ett kontrollprogram, och

— kontrollserver och ett kontrollprogram.

148 Om en dedikerad dator behdver repareras far detta endast utforas
av tillverkaren av kontrollsystemet eller av denna utsedd behorig
reparator som da far bryta plomberingar som avses i 12-13 88. Efter
reparation ska datorn omedelbart plomberas enligt 12-13 8§§. Tillverk-
aren eller en av denne utsedd representant ska fora ett register dver de
reparationer som gjorts av dedikerade datorer.

5 kap. Kontrollprogram

18 | detta kapitel finns bestdammelser om kontrollprogram.
Innehallet i kapitlet &r uppdelat enligt foljande.

Allménna krav
Placering och plombering
Start och avsténgning
Kommunikation med kassaregister
Kommunikation med kontrollserver
Kommunikation med signeringsmodulen
Réknare
Kvittodata fran kassaregister och generering av kvitto-
kontrolldata
Stddinformation till kvittokontrolldata
Signering av kvittokontrolldata
Lagring av data
Kontrolldata till kontrollserver

M. Aktivitetsloggar

Ett kontrollprogram far innehélla sddana riaknare och initialvektor

som anges i 7 kap. 21-32 88.

IOGMmMOOm>
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SKVFS 2020: X A Allmanna krav

28 Ett kontrollprogram ska ha en unik ID-strdng som identifierar
kontrollprogrammet. ID-strangen ska bestd av serienummer samt
versionsnummer i en strang pa totalt 32 bytes. Tecken for ID-strangen
far endast utgoras av a—z, A-Z, 0-9 och bindestreck.

3§ Ett kontrollprogram ska ha tillgang till en realtidsklocka med en
sekunds upplésning.

4 8 Ett kontrollprogram ska ha ett unikt klientcertifikat med ett serie-
nummer. Kontrollprogrammets ID-strang ska inga som en del i klient-
certifikatet. Kontrollprogrammet ska anvénda Kklientcertifikatet vid
kommunikation med kontrollservern.

58 Ett kontrollprogram far bara kunna exekveras pa den fysiska dator
dér signeringsmodulen &r inkopplad. Om signeringsmodulen finns i en
virtuell miljo ska kontrollprogrammet exekveras i en virtuell dator
enligt bestdammelserna i 4 kap.

B Placering och plombering

6§ Ett kontrollprograms funktioner far endast finnas
a) ien dator dar signeringsmodulen utgdrs av en separat
hérdvara,
b) iendedikerad dator, eller
c) ienvirtuell miljo.

78 Om ett kontrollprogram &r installerat pa en dedikerad dator ska
datorns fysiska portar vara plomberade om de inte & nédvandiga for
kontrollprogrammets kommunikation med kontrollservern eller sam-
mankopplade kassaregister. Plomberingen ska utforas av tillverkaren
eller en av denne auktoriserad installator.

C Start och avstangning

8§ Ett kontrollprogram som &r installerat pd samma dator som ett
kassaregister ska vara startat nér kassaregisterprogrammet startar.

9§ Ett kontrollprogram som é&r installerat pa en dedikerad dator ska
starta nar den dedikerade datorn startas.

10 § Ett kontrollprogram ska vara igang nar sammankopplade kassa-
register &r aktiva. N&r kontrollprogrammet stdngs av ska det logga ut
fran kontrollservern.

D Kommunikation med kassaregister

11 8 Naér ett kontrollprogram och sammankopplade kassaregister ska
kommunicera ska det ske via en saker anslutning enligt vad som anges
i 10 kap 2-3 88.
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Statuskoder

12 § Ett kontrollprogram ska skicka statusuppdatering till samman-
kopplade kassaregister enligt tabellen nedan sa fort dess status andras.
Ytterligare statuskoder far anvandas.

Nr | Statuskod Betydelse

1 STATUS_OK Systemstatus ar OK

2 EJ KONTAKT_MED_KS Kontrollprogrammet har inte
kontakt med kontrollservern

3 | KONTAKT_MED_KS Kontrollprogrammet har aterfatt
kontakt med kontrollservern

4 EJ_KONFIGURERAD Konfigureringen for kassa-

registerprogram, kontroll-
program och signeringsmodul
ar inte slutford

5 KONTAKTA_TILLVERKARE | En héndelse som kréver insats
fran kontrollsystemets tillverk-
are har intraffat

6 ANMAL_FEL 24H Ingen kontakt med kontroll-
servern pa mer an 24 timmar
7 ANMAL_FEL 48H Ingen kontakt med kontroll-

servern pa mer an 48 timmar

E Kommunikation med kontrollserver
Anslutning till kontrollserver

13 § Vid start av ett kontrollprogram ska det ansluta sig till sin kon-
trollserver genom att logga in pa kontrollservern enligt féljande.

1. Kontrollprogrammet initierar en TLS-anslutning med kontroll-
servern och tar emot och validerar kontrollserverns servercerti-
fikat. Av 8 kap. 12 § 2 framgar att om TLS-anslutningen inte kan
upprattas ska kontrollservern avbryta inloggningen.

2. Efter att kontrollserverns servercertifikat ar validerat skickar kon-
trollprogrammet sitt Klientcertifikat for validering till kontroll-
servern. Om kontrollservern accepterar klientcertifikatet dppnas
TLS-anslutningen.

3. Om TLS-anslutningen inte kan uppréttas eller om validering av
kontrollserverns servercertifikat inte kan ske ska kontrollpro-
grammet skicka meddelande till sammankopplade kassaregister.
Statuskod nr 5 enligt tabell i 12 § ska skickas om servercertifikatet
inte kan valideras. Statuskod nr 7 ska skickas om anslutningen inte
har uppréttats inom 48 timmar.
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Kontrollera och ateruppta anslutning

14 § Ett kontrollprogram ska inom ett tidsintervall av hdgst en timme
kontrollera om kontakt finns med kontrollservern.

Om kontrollprogrammet inte far kontakt med kontrollservern ska det
inom ett tidsintervall av hdgst tio sekunder kontrollera om kontakten
med kontrollservern kan aterupprittats. Nar kontakten har aterupprittats
ska kontrollprogrammet logga in pa kontrollservern enligt 13 8.

Kontroll av signeringsmoduler och kassaregister

15 § Kontrollprogrammet och kontrollservern ska kontrollera samman-
kopplade signeringsmoduler och kassaregister enligt féljande.

1. Ett kontrollprogram ska minst en gang per timme kontakta sin
kontrollserver for att enligt 8 kap. 13 § f4 utmaningar av kon-
trollservern.

2. Kontrollprogrammet ska efter mottagandet av en utmaning
enligt 1 fa ett slumpmassigt varde fran kontrollservern. En utma-
ning ska avse ett kassaregisternummer med tillhérande signe-
ringsmodul.

3. Somsvar pa utmaning enligt 2 ska kontrollprogrammet skapa en
utmaningskontrollpost med féljande uppgifter.

a.  Slumpmissigt varde som erhallits fran kontrollservern

b. Tidpunkt enligt realtidsklocka

c. Varde pa transaktionsriknaren enligt 6 kap. 23 § eller
enligt 7 kap. 23 § for det utmanade kassaregistret

d. Varde pa initialvektorn enligt 6 kap. 32 § eller enligt
7 kap. 32 § for det utmanade kassaregistret

e. Kassaregisternummer

f. Varde pé kvittordknaren enligt 6 kap. 26 § eller enligt
7 kap. 26 § for det utmanade kassaregistret

g. Vérde pa beloppsraknaren enligt 6 kap. 29 § eller enligt
7 kap. 29 § for det utmanade kassaregistret.

4. Kontrollprogrammet ska skicka utmaningskontrollposten enligt 3
for signering till signeringsmodulen som en textstrang enligt vad
som anges i rutan nedan. Textstrangen ska fyllas ut med nollor for
att bli jamnt delbar med 512 bitar. Den utfyllnad som ska anvéndas
ar den som anges for standarden for SHA-256.

Utmaningskontrolldata | Utfyllnad

5. Kontrollprogrammet ska infoga signaturen enligt 4 i utmanings-
kontrollposten. Utmaningskontrollposten ska skickas till kontroll-
servern ndr signaturen &r infogad. Bestdimmelser om hur data ska
skickas till kontrollservern finns i 43-46 §§.

6. Om kontrollprogrammet far ett meddelande fran kontrollservern
att utmaningskontrollposten enligt 5 inte har godkéants av kon-
trollservern ska kontrollprogrammet inte langre tillata anvandning
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av signeringsnyckeln enligt 4. Kontrollprogrammet ska skicka
meddelande med statuskod nr 5 enligt tabell i 12 §.

F Kommunikation med signeringsmodulen

16 § Kontrollprogrammet ska skicka kvittokontrolldata for kvitton av
typen normal till signeringsmodulen for signering.

Kontrollprogrammet ska skicka data med forsaljningsbelopp for
kassakvitton till signeringsmodulen for uppdatering av beloppsréaknaren
enligt 6 kap. 29 § eller 7 kap. 29 §.

G Raknare

17 § Ett kontrollprogram ska ha féljande raknare per kassaregister-
nummer;

— réknare A, réknare av forsaljningsbelopp for kassakvitton

— réknare B, réknare av returbelopp for returkvitton

—  réknare C, raknare av mervardesskatt for kassakvitton

—  réknare D, rdknare av mervéardesskatt for returkvitton

— réknare E, réknare av antal utskrifter av kassakvitton och
returkvitton

— raknare F, raknare av antal utskrifter av kvittokopior

— rdknare G, réknare av antal utskrifter av dvningskvitton

—  ré&knare H, raknare av antal utskrifter av pro forma kvitton

— réknare I, rdknare av antal misslyckade anslutningar till kon-
trollservern

—  ré&knare J, rdknare av antal lagrade kvittokontrollposter som
inte har levererats till kontrollservern

— réknare K, rdknare av antal lagrade aktivitetsloggposter som
inte har levererats till kontrollservern

— rdknare L, rdknare av antal levererade poster som inte har
bekraftats av kontrollservern

— raknare M, réknare av antal sekunder som kontrollprogrammet
inte har kontakt med kontrollservern.

Raknarna A-1 far inte kunna minskas eller nollstallas.

18 § Réaknare A ska lopande summera forsaljningsbelopp for kassa-
kvitton. Raknare A ska bdrja med vérdet 0,00 fore forsta post av forsélj-
ningsbelopp som l&ses in i kontrollprogrammet. Formatet for summan
ska vara maximalt 16 tecken inklusive decimalkomma och det ska alltid
vara tva siffror efter decimalkommat.

19 § Réaknare B ska lépande summera returbelopp for returkvitton.
Formatet for summan ska vara maximalt 14 tecken inklusive decimal-
komma och det ska alltid vara tva siffror efter decimalkommat.

20 8§ Réknare C ska lopande summera mervérdesskatt for kassakvitton.
Formatet for summan ska vara maximalt 14 tecken inklusive
decimalkomma och det ska alltid vara tva siffror efter decimalkommat.

Dnr. 8-232479
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SKVFS 2020: X 21 8 Réknare D ska Iopande summera mervérdesskatt for returkvitton.
Formatet for summan ska vara maximalt 14 tecken inklusive
decimalkomma och det ska alltid vara tva siffror efter decimalkommat.

22 8 Réknare E ska lopande rékna antalet utskrivna kassakvitton och
returkvitton. Formatet for antalet ska vara maximalt 12 siffror.

23 8 Réknare F ska lopande rékna antalet utskrivna kvittokopior.
Formatet for antalet ska vara maximalt 12 siffror.

24 8 Réknare G ska lopande rdkna antalet utskrivna dvningskvitton.
Formatet for antalet ska vara maximalt 12 siffror.

25 8 Réknare H ska Iopande rékna antalet utskrivna pro forma kvitton.
Formatet for antalet ska vara maximalt 12 siffror.

26 8 Réknare | ska lpande rékna antalet misslyckade forsok till anslut-
ningar till kontrollservern. Raknare | ska bérja med vérdet noll och dka
med vérdet ett for varje tillfalle. Formatet for antalet ska vara maximalt
12 siffror.

27 § Raknare J ska lopande rdkna antalet lagrade kvittokontrollposter
som inte har levererats till kontrollservern. Formatet for antalet ska vara
maximalt 12 siffror.

28 § Raknare K ska l6pande rékna antalet lagrade aktivitetsloggposter
som inte har levererats till kontrollservern. Formatet for antalet ska vara
maximalt 12 siffror.

29 8 Réknare L ska Iopande rakna antalet poster som levererats till kon-
trollservern men som inte har bekraftats. Formatet for antalet ska vara
maximalt 12 siffror.

30 § Réknare M ska I6pande rakna antalet sekunder som kontroll-
programmet inte har kontakt med kontrollservern. Formatet for vérdet
ska vara maximalt 12 siffror. Rdknare M ska nollstéllas efter att kontakt
ateruppréattats med kontrollservern.

H Kvittodata fran kassaregister och generering
av kvittokontrolldata

Kvittodata fran kassaregister

31 § Ett kontrollprogram ska ta emot och behandla poster med kvitto-
data per kvitto for att ta fram kvittokontrolldata fran de kassaregister
som kontrollprogrammet &r sammankopplat med.

32 § Om ett kontrollprogram tar emot en post med kvittodata nar dess
statuskod &r 4, 5 eller 7 enligt tabell i 12 § far kontrollprogrammet inte
behandla denna post och ska logga héndelsen enligt vad som anges i
54 8.

33 § For varje post av kvittodata som kontrollprogrammet l&ser in ska
interna data i kontrollprogrammet uppdateras.

12
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Generering av kvittokontrolldata

Dnr. 8-232479

SKVFS 2020:X

34 § Kontrollprogrammet ska ta fram kvittokontrolldata enligt vad som
anges nedan i tabellerna A-D. Formatlangden redovisas fran vénster till
hoger med de mest signifikanta siffrorna fran vanster. Tidpunkter ska

29000

vara 14 siffror och anges i formatet adaammddttmmess.

A

Tabell for kvitto av typ normal
Falt | Data Beskrivning Format
N1 Datum och tid 7 kap. 1 8 forsta stycket | 14 siffror, format
¢ SKVFS 2014:9 a3ddmmddttmmss
N2 Organisations- 7 kap. 1 8 forsta stycket | 10 siffror, format
eller person- a SKVFS 2014:9 XXXXXX-XXXX
nummer
N3 Kassabeteckning | 7 kap. 1 § forsta stycket | Maximalt 16
e SKVFS 2014:9 alfanumeriska tecken
N4 Adress 7 kap. 1 § forsta stycket | Maximalt 40
b SKVFS 2014:9 alfanumeriska tecken
N5 Lopnummer 7 kap. 1 § forsta stycket | Maximalt 14 siffror
d SKVFS 2014:9
N6 Skattesats for Skattesatser for mer- <FXXX%><Belopp>
mervardesskatt vardesskatt uttryckt i FXXX% ger 5 tecken
och forséljnings- | procent och forsalj- (D)
belopp per ningsbelopp per Belopp: maximalt 14
skattesats skattesats tecken inkl. decimal-
komma (2)
N7 Forsaljnings- Totalt forsaljnings- Maximalt 14 tecken
belopp belopp for ett kassa- inkl. decimalkomma
kvitto, 7 kap. 1 § forsta | (2)
stycket h SKVFS
2014:9
N8 Skattesatser for | Skattesatser for mer- <RXXX%><Belopp>
mervardesskatt vardesskatt uttryckt i RXXX% ger 5 tecken
och returbelopp | procent och returbelopp | (3)
per skattesats per skattesats Belopp: maximalt 14
tecken inkl. decimal-
komma (2)
N9 Totalt 7 kap. 1 § tredje stycket | Maximalt 14 tecken
returbelopp SKVFS 2014:9 inkl. decimalkomma
)
N10 | Skattesats och 7 kap. 1 § forsta stycket | <MXXX%><Belopp>
mervardesskatte- | i och j SKVFS 2014:9 MXXX% ger 5 tecken
belopp 7 kap. 1 8 tredje stycket | (4)

SKVFS 2014:9

Belopp: maximalt 14
tecken inkl. decimal-
komma (2)
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N11 Offline-status Texten ”Offline”, om Maximalt 7 bokstaver
kvittot producerats i

offline-lage

(1) FXXX%: Forsta krysset = tiotal, andra krysset = ental, tredje krysset =
tiondel. Exempel: 25 % skattesats for mervardesskatt med forséljningsbelopp
inkl. mervérdesskatt pd 100,95 kronor och 6 % skattesats for mervardesskatt
pa forsaljningsbelopp inklusive mervardesskatt pa 90 kronor for ett kvitto blir
F250%100,95F060%690,00

(2) Det ska alltid vara tva siffror efter decimalkommat.

(3) RXXX%. Forsta krysset = tiotal, andra krysset = ental, tredje krysset =
tiondel. Exempel: 25 % skattesats for mervardesskatt pa returbelopp 70,50
inklusive mervérdesskatt blir R250%70,50
(4) MXXX%. Forsta krysset = tiotal, andra krysset = ental, tredje krysset =
tiondel. Exempel: 25 % skattesats for mervardesskatt med
mervéardesskattebelopp 100 kronor och 12 % skattesats for mervardesskatt
med mervardesskattebelopp 50 kronor blir M250%2100,00M120%50,00

Tabell for kvittokopia

Falt Data Beskrivning Format
K1 Datum och tid Datum och klockslag for | 14 siffror, format
kvittokopian addadmmddttmmss
K2 Datum och tid Datum och klockslag for 14 siffror, format
normalkvittot (originalet) | dddammddttmmss
K3 | Organisations- 7 kap. 1 § forsta stycketa | 10 siffror, format
eller person- SKVFS 2014:9 XXXXXX-XXXX
nummer
K4 Kassabeteck- 7 kap. 1 § forsta stycket e | Maximalt 16
ning SKVFS 2014:9 alfanumeriska tecken
K5 | Lépnummer for | Om lépnummer inte finns | Maximalt 12
kvittokopian anges <Saknas> alfanumeriska tecken
K6 | Lopnummer for | 7 kap. 1 8 1 st. d SKVFS | Maximalt 14 siffror
normalkvittot 2014:9
K7 Offline-status Texten ”Offline”, om Maximalt 7 bokstaver
kvittokopian producerats i
offline-lage.
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C Tabell fér 6vningskvitto SKVFS 2020:X
Falt Data Beskrivning Format
o1 Datum och tid Datum och klockslag for 14 siffror, format
ovningskvittot addammddttmmss
02 | Organisations- eller | 7 kap. 1 8§ forsta stycket. a | 10 siffror, format
personnummer SKVFS 2014:9 XXXXXX-XXXX
03 Kassabeteckning 7 kap. 1 § forsta stycket e Maximalt 16
SKVFS 2014:9 alfanumeriska tecken
04 | Lépnummer for Om I6pnummer inte finns Maximalt 14
Ovningskvittot anges <Saknas> alfanumeriska tecken
05 Offline-status Texten ”Offline”, om Maximalt 7 bokstaver
ovningskvittot tagits fram i
offline-lage
D Tabell for pro forma kvitto
Félt | Data Beskrivning Format
P1 Datum och tid Datum och klockslag for 14 siffror, format
utskrift av pro forma addammddttmmss
kvittot
P2 Organisations- eller | 7 kap. 1 § forsta stycket a 10 siffror, format
personnummer SKVFS 2014:9 XXXXXX-XXXX
P3 Kassabeteckning 1 | Kassabeteckning enligt 7 Maximalt 16
kap. 1 § forsta stycket e alfanumeriska tecken
SKVFS 2014:9 dér pro
forma kvittot skrevs ut
P4 Kassabeteckning 2 | Kassabeteckning enligt 7 Maximalt 16
kap. 1 § forsta stycket e alfanumeriska tecken
SKVFS 2014:9 for den
registreringsenhet dar
registreringen av pro forma
kvittot paborjades
P5 Lépnummer for pro | Om I6pnummer inte finns Maximalt 12
forma kvittot anges <Saknas> alfanumeriska tecken
P6 Forsaljningsbelopp | Forséljningsbelopp pa pro | Maximalt 14 tecken inkl.
forma kvittot inklusive decimalkomma (1)
mervardesskatt
P7 Mervardesskatt Angivet mervardesskatte- Maximalt 14 tecken inkI.
belopp pa pro forma kvittot | decimalkomma (1)
P8 Offline-status Texten ”Offline”, om pro Maximalt 7 bokstaver

forma kvittot tagits fram i
offline-lage

(1) Det ska alltid vara tva siffror efter decimalkommat

15


http://www.skatteverket.se/rattsinformation/foreskrifter/2009/foreskrifter2009/skvfs200901.5.69ef368911e1304a62580008134.html
http://www.skatteverket.se/rattsinformation/foreskrifter/2009/foreskrifter2009/skvfs200901.5.69ef368911e1304a62580008134.html
http://www.skatteverket.se/rattsinformation/foreskrifter/2009/foreskrifter2009/skvfs200901.5.69ef368911e1304a62580008134.html

2020-05-08 Dnr. 8-232479

SKVFS 2020: X I Stodinformation till kvittokontrolldata

35 § Foljande data utgor stodinformation till kvittokontrolldata.
1. Tidpunkt enligt realtidsklocka da kvittodata togs emot fran
sammankopplat kassaregister.
2. Kassaregisternummer.

J Signering av kvittokontrolldata

36 § Kontrollprogrammet ska for kvittokontrolldata av typ normal
begéra att signeringsmodulen genererar en signatur. Informationen som
kontrollprogrammet ska skicka till signeringsmodulen for signering &r.

1. Kvittokontrolldata enligt 34 § tabell A.

2. Stodinformation enligt 35 8.

3. Varde pa transaktionsraknaren enligt 6 kap. 23 § eller 7 kap.

23 8.

4. Uppgift som anger om vardet pa initialvektorn motsvarar signa-
tur pa senaste signerade kontrollpost.
Varde pa initialvektorn enligt 6 kap. 32 § eller 7 kap. 32 8.
Varde pa rdknare A—F och 1-M enligt 17 §.
Virde pé kvittoraknaren enligt 6 kap. 26 § eller 7 kap. 26 8.

8. Varde pa beloppsraknaren enligt 6 kap. 29 § eller 7 kap. 29 8.

Informationen som kontrollprogrammet ska skicka till signerings-
modulen ska ske med en textstrang med data enligt vad som anges i
rutan nedan. Textstrangen ska fyllas ut med nollor for att bli jamnt
delbar med 512 bitar. Den utfyllnad som ska anvéndas ar den som anges
for standarden for SHA-256.

No o

Information enligt forsta stycket 1-8 | Utfyllnad

K Lagring av data
Icke flyktigt minne

37 § Ett kontrollprogram ska ha ett icke flyktigt minne for lagring av
kontrolldata, réknare och annan information som &r nddvandig for att
sékerstélla de krav som anges i dessa foreskrifter.

Kontrolldata

38 § Ett kontrollprogram ska lagra poster av kontrolldata enligt vad
som anges i 39-42 8§8. Uppgifterna ska lagras i minst tre ar. Poster som
ar aldre an tre ar och som &r skickade till kontrollservern far skrivas
Over.

Lagring av kontrolldata - kvittokontrollposter

39 § Kontrollprogrammet ska for kvittodata av typ normal lagra fol-
jande information i ett icke-flyktigt minne.
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1. Kvittokontrolldata enligt 34 § tabell A

2. Varde pa transaktionsraknaren enligt 6 kap. 23 § eller 7 kap. 23 §

3. Uppgift som anger om vardet pa initialvektorn motsvarar signa-
turen pa senaste signerade kontrollpost

4., Stédinformation enligt 35 §

5. Varde pa raknare A-——F och I-M enligt 17 §

6. Signatur enligt 6 kap. 12-17 8§ eller 7 kap. 12-17

7. Varde pa kvittoraknaren enligt 6 kap. 26 § eller 7 kap. 26 §

8. Varde pa beloppsréknaren enligt 6 kap. 29 § eller 7 kap. 29 §

9. Statuskoder enligt 43 8.

40 § Kontrollprogrammet ska for kvittodata av typ kopia lagra foljande
information i ett icke-flyktigt minne.

1. Kvittokontrolldata enligt 34 § tabell B

2. Stodinformation enligt 35 §

3. Varde pa raknare I-M enligt 17 §.

41 § Kontrollprogrammet ska for kvittodata av typ Ovning lagra
foljande information i ett icke-flyktigt minne.

1. Kovittokontrolldata enligt 34 § tabell C

2. Stddinformation enligt 35 §

3. Vaérde pa raknare G och I-M enligt 17 §.

42 § Kontrollprogrammet ska for kvittodata av typ pro forma lagra
foljande information i ett icke-flyktigt minne.

1. Kvittokontrolldata enligt 34 § tabell D

2. Stodinformation enligt 35 §

3. Varde pa raknare H-M enligt 17 8.

L Kontrolldata till kontrollserver

43 § Ett kontrollprogram ska for kvittokontrollposter enligt 39 § infoga
foljande statuskoder for varje kontrollpost som lagras. Nér statusen
&ndras for en kontrollpost ska statuskoden uppdateras. Statuskoden ska
skickas till kontrollservern tillsammans med kontrollposten.

Statuskod Text Forklaring

Koad Ja/Nej Ja = Skickad efter 10 sekunder
Nej = Skickad inom 10 sekunder

Skickad Ja/Nej Ja = Kontrollposten &r skickad
Nej = Kontrollposten ar inte skickad

Verifierad Ja/Nej Ja = Kontrollservern har verifierat den
infogade signaturen enligt 8 kap. 17 § 1.

Dnr. 8-232479
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SKVFS 2020:X Nej = Kontrollservern har inte kunnat
verifiera den infogade signaturen enligt
8 kap. 17 § 2.

Resultatet av verifieringen av den infogade signaturen enligt 8 kap.
17 § ska skickas till kassaregistret tillsammans med lépnumret for
kvittokontrollposten av typ normal.

44 § Ett kontrollprogram ska skicka foljande kontrolldata till kontroll-
servern.

— Kuvittokontrollposter enligt 39-42 88

— Utmaningskontrollposter enligt 15 § 3

— Systemkontrollposter enligt 9 kap. 5 §

— Aktivitetsloggposter enligt 48 8.

45 § Nar kontrollprogrammet har fatt meddelande fran kontrollservern
att kontrolldata enligt 44 § har mottagits av kontrollservern ska kontroll-
programmet meddela sammankopplat kassaregister att kvitto enligt 34 §
A far registreras i kassaregistret och skrivas ut eller skickas till kund.

Meddelandet till kassaregister ska for varje kvitto innehalla texten
”Kvitto far skrivas ut” samt [6pnummer och en avstamningskod enligt
8 kap. 32-34 §8§.

Nar kontrollprogrammet inte far kontakt med kontrollservern

46 § Om kontrollprogrammet inte har kontakt med kontrollservern far
kontrollprogrammet anda - under en tid av upp till 48 timmar - skicka
meddelande till sammankopplade kassaregister att kvitto enligt 34 § A
far registreras i kassaregistret och skrivas ut eller skickas till kund.
Sadana meddelanden far endast skickas om kontrollsystemet har en sig-
neringsmodul enligt 6 kap. For dessa kvitton ska meddelandet for varje
kvitto innehalla texten “Kyvitto far skrivas ut — inte registrerad i kontroll-
servern”.

Sa snart kontrollprogrammet far kontakt med kontrollservern ska
tidigare inte 6versand kontrolldata enligt 44 § dversandas till kontroll-
servern. Nar kontrollprogrammet fatt meddelande fran kontrollservern
att dessa kontrolldata mottagits ska kontrollprogrammet meddela sam-
mankopplade kassaregister att kontrolldata for dessa kvitton skickats till
kontrollservern. Meddelandet till kassaregistret ska for varje kvitto
innehalla texten “Kvittot &r nu registrerat i kontrollservern”. Medde-
landet ska innehalla I6pnummer och en avstamningskod enligt 8 kap.
32-34 88.

Efter 48 timmar utan kontakt med kontrollservern ska kontrollpro-
grammet skicka statuskod 7 enligt 11 § till sammankopplade kassa-
register. Kontrollprogrammet far darefter hantera ny kontrolldata frén
sammankopplade kassaregister forst efter att kontakten med kontroll-
servern aterupprattats.
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M Aktivitetsloggar

47 § Ett kontrollprogram ska l6pande generera foljande aktivitets-

loggar.
— Systemlogg

— Sammankopplingslogg

— Verifieringslogg

— Anslutningslogg

— Logg for felaktiga signaturer

— Logg for uttag av kontrolldata till Skatteverket

— Logg for andra aktiviteter

48 § Aktivitetsloggarna enligt 47 § ska skickas till kontrollservern som
aktivitetsloggposter med féljande uppgifter

— namn pa loggfilen

— handelse enligt 49-62 88, och

— text till handelserna enligt 49-62 88.

En aktivitetsloggspost ska innehélla en handelse i en textstrang.

Systemlogg

49 § Ett kontrollprogram ska skapa en systemlogg for varje signerings-
modulsidentitet. Dessa héndelser ska registreras i loggfilen
System<signeringmodulsidentititet>.log.

50 § System<signeringmodulsidentititet>.log ska for varje signerings-
modulsidentitet innehalla uppgifter om
1. nér kassaregisterprogrammets anslutning till kontrollprogram-
met startar och upphor
2. start och avstangning av signeringsmodulsprogram
3. start och avstangning av kontrollprogrammet.

51 § Loggfilen i 50 8 ska radvis ha féljande uppgifter per program.

Handelse 1: Start av program enligt 50 8.
Text till handelsen 1

99000

<programnamn>;start;adaammdd;ttmmss

Handelse 2: Stngning av program enligt 50 §.
Text till hdndelsen 2

<programnamn>;avstangd;dddammdd;ttmmss

52 8 Om kontrollprogrammet eller signeringsmodulsprogrammet vid
start upptacker att foregdende avstangning av kontrollprogrammet inte
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skett pa ett enligt manualen korrekt satt ska detta registreras i system-
loggen enligt foljande.

Text till handelsen

0000

Kontrollprogrammet felaktigt avstdngt;aaaammdd;ttmmss

53 § I systemloggen ska registreras en SHA-256 checksumma for varje
fil som ingar i ett kontrollprogram. Detta ska registreras i systemloggen
enligt féljande.

Text till handelsen

[

<filnamn>;<SHA-256 checksumma>;§ad&dmmdd;ttmmss

54 § Om ett kontrollprogram tar emot en post med kvittodata nér dess
statuskod &r 4, 5 eller 7 enligt tabell i 12 § ska detta registreras i system-
loggen enligt foljande.

Text till handelsen

Otillatna kvittodata;<kassaregisternummer>;a438dmmdd;ttmmss

Sammankopplingslogg

55 § Ett kontrollprogram ska skapa en sammankopplingslogg for varje

kassaregister nar sammankoppling enligt 8 kap. paborjas. Detta ska

registreras i foljande loggfil:
Sammankoppling<kassaregisternummer>.log

56 8 En sammankopplingsloggfil enligt 55 § ska innehalla féljande
uppgifter.

Handelse 1: Initiering av sammankoppling

Text till handelsen 1

[

Start sammankoppling;<signeringsmodulsidentitet>;438dmmdd;ttmmss

Handelse 2: Sammankoppling mellan kassaregister, kontrollprogram
och signeringsmodul klar

Text till handelsen 2

Lokal koppling utford;<signeringsmodulsidentitet>;338ammdd;ttmmss
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Handelse 3: Sammankoppling mellan kassaregister, kontrollprogram
och signeringsmodul misslyckades

Text till handelsen 3

Lokalt kopplingsfel;<signeringsmodulsidentitet>;a3dammdd;ttmmss

Handelse 4: Sammankoppling mellan kontrollprogrammet och kon-
trollservern

Text till handelsen 4

0000

Extern koppling utférd;aaaammdd;ttmmss

Handelse 5: Sammankoppling mellan kontrollprogrammet och kon-
trollservern misslyckades

Text till handelsen 5

000

Externt kopplingsfel;ddddmmdd;ttmmss

57 § Ett kontrollprogram ska logga uppgifter om l6pande kontroller av
sammankopplade kassaregister enligt 9 kap. 12-15 88. Detta ska regi-
streras i foljande loggfil:

Sammankoppling<kassaregisternummer>.log

Handelse 1: Initiering av kontroll enligt 9 kap. 12-13 §§

Text till héandelsen 1

Start kontroll;<signeringsmodulsidentitet>;dd4dmmdd;ttmmss

Handelse 2: Kontroll mot kontrollserver utférd enligt 9 kap. 14 § forsta
stycket

Text till handelsen 2

9

Kontroll utford;<signeringsmodulsidentitet>;43ddmmdd;ttmmss

Handelse 3: Kontroll mot kontrollserver fel enligt 9 kap. 14 8§ andra
stycket

Text till handelsen 3

Kontroll fel;<signeringsmodulsidentitet>;33483mmdd;ttmmss
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Verifieringslogg

58 § Ett kontrollprogram ska logga uppgifter om utmaningar som
skickas fran kontrollservern till kontrollprogrammet enligt 15 § 2. Dessa
ska registreras i foljande loggfil:
Verifiering<kassaregisternummer>.log

Handelse 1: Initiering av kontroll enligt 15 §

Text till handelsen 1

Start kontroll;<signeringsmodulsidentitet>;438dmmdd;ttmmss

Handelse 2: Kontroll mot server utford enligt 15 §

Text till handelsen 2

Kontroll utford;<signeringsmodulsidentitet>;3ddammdd;ttmmss

Handelse 3: Kontroll mot server fel enligt 15 § 6

Text till handelsen 3

Kontroll fel;<signeringsmodulsidentitet>;483dmmdd;ttmmss

Anslutningslogg

59 § Ett kontrollprogram ska logga uppgifter om kommunikation med
kontrollservern. Detta ska registreras i foljande loggfil:
Anslutning.log

Héndelse 1: Initiering av anslutning mot kontrollserver enligt 13 §

Text till handelsen 1

Start session;<kontrollprogramsidentitet>;343dmmdd;ttmmss

Héndelse 2: Avbrott i anslutning mot kontrollserver enligt 14 §

Text till handelsen 2

9

Avbrott session;<kontrollprogramsidentitet>;d3admmdd;ttmmss

Handelse 3: Aterstart av anslutning mot kontrollserver enligt 14 §

Text till handelsen 3

0000

Aterstart session;<kontrollprogramsidentitet>;444ammdd;ttmmss
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Handelse 4: Anslutning pa annat satt an vad foreskrifterna anger

Text till handelsen 4

0000

Otillaten anslutning;kontrollprogramsidentitet>;aadadmmdd;ttmmss

Logg for felaktiga signaturer

60 8§ Ett kontrollprogram ska logga uppgift fran kontrollservern att
verifiering av signatur enligt 8 kap. 17 § 2 inte har kunnat ske. Detta ska
registreras i féljande loggfil:

Felaktiga_signaturer.log

Handelse 1: kvittokontrollpost av typ normal

Text till hdndelse 1 — kvittokontrollpost av typ normal

[

<kassaregisternummer>;<lépnummer>;43&dmmdd;ttmmss

Handelse 2: systemkontrollpost

Text till h&ndelse 2 — systemkontrollpost

<kassaregisternummer>;s>;43ddmmdd;ttmmss

Handelse 3: utmaningskontrollpost

Text till hdndelse 3 — utmaningskontrollpost

<kassaregisternummer>;u;da83ammdd;ttmmss

Logg for uttag av kontrolldata till Skatteverket

61 § Ett kontrollprogram ska logga uttag av kontrolldata till Skatte-
verket enligt vad som anges i 12 kap. 33 §. Detta ska registreras i fol-
jande loggfil:

Kontrolldata.log

Text till handelsen

Uttag av kontrolldata;<skattetjansteman>;43a4dmmdd;ttmmss

Logg for andra aktiviteter

62 § Ett kontrollprogram far logga andra handelser dn de som ska
loggas enligt vad som anges i 49-61 §§. Detta ska registreras i foljande
loggfil:

Egen.log

Foljande format ska inleda registrering av egna loggtyper.
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Text till handelsen

<kassaregisternummer>;<signeringsmodulsidentitet>;aaddmmdd;ttmmss

6 kap. Signeringsmodul

18§ | detta kapitel finns bestdmmelser om signeringsmodulen.
Innehallet i kapitlet &r uppdelat enligt foljande.
A. Allménna krav
B. Kommunikation med kontrollprogram
C. Signering
D. Interna data och réknare.

A Allméanna krav

28 | ett kontrollsystem ska det finnas en signeringsmodul for varje
kassaregister. Flera kassaregister far dela p& en gemensam signerings-
modul om den har en signeringsnyckel.

38§ Signeringsmodulens signeringsnycklar, rdknare samt funktioner
far endast finnas

a) pa en separat hardvara

b) i en dedikerad dator, eller

c) i en virtuell miljo.

Signeringsnycklarna ska vara skyddade pa ett sakert satt mot utlas-
ning. Sarskilda bestammelser om separat hardvara, dedikerad dator och
virtuell miljo finns i 4 kap.

4§ Signeringsmodulens funktioner far inte vara integrerade i ett
kassaregisterprogram och far inte utgdra en del av ett kontrollprogram.

58 En signeringsmoduls program far inte kunna exekveras tillsam-
mans med ett kassaregisterprogram och far inte dela minne med ett
kassaregisterprogram. Detta galler inte for en signeringsmodul som
finns i en virtuell miljo.

En signeringsmodul som kan hantera fler an ett sammankopplat
kassaregister ska separera kvittodata fran kassaregistren genom anvand-
ning av ett kassaregisternummer.

6 8 En signeringsmodul far endast ha de funktioner som anges i dessa
foreskrifter. Ytterligare funktioner far dock finnas om dessa ar noédvan-
diga for att sakerstélla de krav som anges i dessa foreskrifter.

7 8 Ensigneringsmodul ska ha tillracklig kapacitet for att kunna lagra
den information som anges i dessa foreskrifter.

8 8 De data som en signeringsmodul lagrar far bara vara atkomliga for
signeringsmodulens programvara.
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B Kommunikation med kontrollprogram

98 En signeringsmodul far endast kunna kommunicera med ett kon-
trollprogram.

10 § En signeringsmodul far inte kunna ta emot ett nytt kommando
frén ett kontrollprogram innan den har utfort narmast foéregdende kom-
mando.

118 Om ett avbrott eller annat fel uppstar under behandling av en
pagaende sekvens av kommandon eller om kontrollprogram skickar ett
kommando som inte ingdr i en pagaende sekvens ska signerings-
modulen skicka ett felmeddelande till kontrollprogrammet. Nar ett fel-
meddelande skickas ska signeringsmodulen inte utféra det kommando
som kontrollprogrammet har skickat och som &r anledningen till att
felmeddelandet skickades.

C Signering

12§ En signeringsmodul ska signera sadana data som kontroll-
programmet begér ska signeras.

Vid signeringen ska signeringsmodulen anvanda sig av en signer-
ingsnyckel enligt 17-19 §§ och en initialiseringsvektor enligt 31-33 §§.

13 8 Den signeringsfunktion som ska anvéndas & HMAC version
SHA-256.

14 § Signeringsmodulen ska anvénda foljande information for att ge-
nerera en signatur

— data fran kontrollprogrammet enligt 5 kap. 35 §, och

— signeringsnyckel.

15 § Signaturen berdknas som; signatur = HMAC (data, signerings-
nyckel).

16 § Av 23 § framgar att vid varje signering ska signeringsmodulens
transaktionsréknare raknas upp ett steg.

Av 26 § framgdr att vid varje signering av poster som innehaller
kvittodata fran kvitto av typ normal ska signeringsmodulens kvitto-
réknare raknas upp ett steg.

Av 32 § framgdr att vid varje signering ska signeringsmodulens
initialvektor uppdateras.

D Interna data och raknare
Signeringsnyckel

17 § En signeringsmodul ska ha lagrade signeringsnycklar enligt fol-
jande.
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SKVFS 2020:X Typ Antal
3a§ -separat hardvara en eller flera
3 b § - dedikerad dator en eller flera
3¢ § -virtuell miljo en

18 § En signeringsnyckel ska vara 256 bitar (32 bytes) lang och ha en
beréknad styrka pa 256 bitar.

19 8 En signeringsnyckel ska vara framstélld med en nyckelgenerator
som uppfyller kraven i NIST SP 800-133.

Signeringsmodulsidentitet

20 8 En signeringsmodul ska lagra en signeringsmodulsidentitet som
ska vara en for tillverkaren unik beteckning och besta av serienummer
samt versionsnummer i en strang pa totalt 32 bytes. Tecken for signe-
ringsmodulsidentitet far endast utgéras av a-z, A-Z, 0-9 och binde-
streck.

21 § Signeringsmodulen ska Idmna uppgift om sin signeringsmoduls-
identitet n&r kontrollprogrammet begér uppgift om detta.

Transaktionsraknare

22 8 En signeringsmodul ska ha en transaktionsréknare for varje
sammankopplat kassaregister.
En transaktionsraknare ska minst ha en kapacitet pa 32 bitar.

23 8§ En transaktionsréknare ska rakna antalet signerade poster. Vrdet
for forsta posten ska vara ett och ska 6ka med vardet ett for varje post.
Transaktionsraknaren far inte kunna minskas eller nollstallas.

24 § En signeringsmodul ska lamna uppgift om vardet pa sina transak-
tionsréknare nar kontrollprogrammet begar uppgift om detta.

Kvittoraknare

25 § En signeringsmodul ska ha en kvittordknare for varje samman-
kopplat kassaregister.

En kvittordknare ska minst ha en kapacitet pad 32 bitar. Kvitto-
raknaren far inte kunna minskas eller nollstallas. Om kvittoraknaren nar
sitt maximala vérde ska signeringsmodulen sluta att fungera.

26 § En kvittoraknare ska rakna signerade poster som innehaller kvitto-
data av typ normal. Vérdet for forsta posten ska vara ett och ska 6ka
med vardet ett for varje post. Kvittoraknare féar inte kunna minskas eller
nollstéllas.

27 § En signeringsmodul ska ldamna uppgift om vardet pd sina
kvittoréknare nér kontrollprogrammet begar uppgift om detta.
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Beloppsraknare

28 § En signeringsmodul ska ha en beloppsraknare for varje samman-
kopplat kassaregister.

En beloppsriknare ska minst ha en kapacitet pa 48 bitar. Belopps-
raknaren far inte kunna minskas eller nollstallas. Om beloppsraknaren
nar sitt maximala varde ska signeringsmodulen sluta att fungera.

29 8 En beloppsraknare ska I6pande summera forséljningsbelopp som
kontrollprogrammet skickar 6ver. Vardet pad beloppsraknaren ska vara
0,00 fore den forsta post av forséljningsbelopp som réknas.

30 8 En signeringsmodul ska lamna uppgift om vérdet pa sina belopps-
réknare nér kontrollprogrammet begar uppgift om detta.

Initialvektor

31 § En signeringsmodul ska ha en initialvektor for varje samman-
kopplat kassaregister. Vardet pa initialvektorn ska besté av 32 nollor
fore forsta signering.

32 § Vid varje signering av en post ska initialvektorn uppdateras.

Efter berdkning av varje signatur enligt forsta stycket ska signerings-
modulen spara ned signaturen som den nya initialvektorn. Den nya
signaturen ersatter den tidigare initialvektorn.

33 § En signeringsmodul ska lamna uppgift om vardet pa sina initial-
vektorer nar kontrollprogrammet begér uppgift om detta.

7 kap. Signeringsmodul utan stod for buffring

18 | detta kapitel finns bestdimmelser om signeringsmodul utan stdd
for buffring.
Innehallet i kapitlet &4r uppdelat enligt foljande.
A. Allménna krav
B. Kommunikation med kontrollprogram
C. Signering
D. Interna data och réknare.

A Allméanna krav

28 | ett kontrollsystem ska det finnas en signeringsmodul for varje
kassaregister. Flera kassaregister far dela pa en gemensam signerings-
modul om den har en signeringsnyckel.

Interna data och réknare enligt 17-33 §§ far finnas separat i en
sérskild programvara eller som en del i ett kontrollprogram.

3§ Signeringsmodulens funktioner far endast finnas
a) pa en separat hardvara
b) i en dedikerad dator
c) i en virtuell miljo.
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SKVFS 2020: X Signeringsnycklarna ska vara skyddade pa ett sakert satt mot utlas-
ning. Sarskilda bestammelser om separat hardvara, dedikerad dator och
virtuell miljé finns i 4 kap.

48 Signeringsmodulens funktioner far inte vara integrerade i ett
kassaregisterprogram.

58 En signeringsmoduls program far inte kunna exekveras till-
sammans med ett kassaregisterprogram och far inte dela minne med ett
kassaregisterprogram. Detta galler inte for en signeringsmodul som
finns i en virtuell miljo.

En signeringsmodul som kan hantera fler an ett sammankopplat
kassaregister ska separera kvittodata fran kassaregistren genom anvand-
ning av ett kassaregisternummer.

En signeringsmoduls program far kommunicera med ett externt
program for att kunna hantera interna data och réknare enligt 1733 §8.

68 En signeringsmodul far endast ha de funktioner som anges i dessa
foreskrifter. Ytterligare funktioner far dock finnas om dessa ar nédvan-
diga for att sakerstélla de krav som anges i dessa foreskrifter.

7 8 Ensigneringsmodul ska ha tillracklig kapacitet for att kunna lagra
den information som anges i dessa foreskrifter.

88 De datasom en signeringsmodul lagrar far bara vara atkomliga for
signeringsmodulens programvara.

B Kommunikation med kontrollprogram

98 En signeringsmodul far endast kunna kommunicera med ett kon-
trollprogram.

10 8 En signeringsmodul far inte kunna ta emot ett nytt kommando
fran ett kontrollprogram innan den har utfért narmast foregaende kom-
mando.

118 Om ett avbrott eller annat fel uppstar under behandling av en
pagaende sekvens av kommandon eller om kontrollprogram skickar ett
kommando som inte ingdr i en pagdende sekvens ska signerings-
modulen skicka ett felmeddelande till kontrollprogrammet. Nar ett fel-
meddelande skickas ska signeringsmodulen inte utféra det kommando
som kontrollprogrammet har skickat och som &r anledningen till att
felmeddelandet skickades.

C Signering

128 En signeringsmodul ska signera sddana data som kontroll-
programmet begar ska signeras.

Vid signeringen ska signeringsmodulen anvénda sig av en signer-
ingsnyckel enligt 17-19 §8 och en initialiseringsvektor enligt 3032 §8.
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13 8 Den signeringsfunktion som ska anvéndas & HMAC version
SHA-256.

14 § Signeringsmodulen ska anvanda foljande information for att ge-
nerera en signatur

— data fran kontrollprogrammet enligt 5 kap. 36 §, och

— signeringsnyckel.

15 § Signaturen berdknas som; signatur = HMAC (data, signerings-
nyckel).

16 § Av 23 § framgar att vid varje signering ska signeringsmodulens
transaktionsraknare rdknas upp ett steg.

Av 26 § framgar att vid varje signering av poster som innehaller
kvittodata fran kvitto av typ normal ska signeringsmodulens kvitto-
réknare raknas upp ett steg.

Av 32 § framgdr att vid varje signering ska signeringsmodulens
initialvektor uppdateras.

D Interna data och raknare
Signeringsnyckel

17 § En signeringsmodul ska ha lagrade signeringsnycklar enligt fol-
jande.

Typ Antal

3a§ -separat hardvara en eller flera
3 b § - dedikerad dator en eller flera
3¢ § - virtuell miljo en

18 § En signeringsnyckel ska vara 256 bitar (32 bytes) lang och ha en
beraknad styrka pé 256 bitar.

19 § En signeringsnyckel ska vara framstalld med en nyckelgenerator
som uppfyller kraven i NIST SP 800-133.

Signeringsmodulsidentitet

20 8§ En signeringsmodul ska lagra en signeringsmodulsidentitet som
ska vara en for tillverkaren unik beteckning och besta av serienummer
samt versionsnummer i en strang pa totalt 32 bytes. Tecken for signe-
ringsmodulsidentitet far endast utgoras av a-z, A-Z, 0-9 och binde-
streck.

21 § Signeringsmodulen ska lamna uppgift om sin signeringsmoduls-
identitet ndr kontrollprogrammet begér uppgift om detta.
Transaktionsraknare

22 8 En signeringsmodul ska ha en transaktionsréknare for varje
sammankopplat kassaregister.
En transaktionsriknare ska minst ha en kapacitet pa 32 bitar.
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SKVFS 2020: X 23 § En transaktionsréknare ska rdkna antalet signerade poster. Vérdet
for forsta posten ska vara ett och ska 6ka med vérdet ett for varje post.
Transaktionsraknaren far inte kunna minskas eller nollstéllas.

24 § En signeringsmodul ska lamna uppgift om vardet pa sina transak-
tionsraknare nar kontrollprogrammet begér uppgift om detta.

Kvittoraknare

25 8 En signeringsmodul ska ha en kvittordknare for varje samman-
kopplat kassaregister.

En kvittoraknare ska minst ha en kapacitet pa 32 bitar. Kvitto-
raknaren far inte kunna minskas eller nollstallas. Om kvittoraknaren nar
sitt maximala varde ska signeringsmodulen sluta att fungera.

26 § En kvittoraknare ska riakna signerade poster som innehaller kvitto-
data av typ normal. Vérdet for forsta posten ska vara ett och ska dka
med vardet ett for varje post. Kvittoraknare far inte kunna minskas eller
nollstéllas.

27 § En signeringsmodul ska lamna uppgift om vérdet pd sina
kvittordknare nar kontrollprogrammet begar uppgift om detta.

Beloppsraknare

28 8§ En signeringsmodul ska ha en beloppsraknare for varje samman-
kopplat kassaregister.

En beloppsraknare ska minst ha en kapacitet pa 48 bitar. Belopps-
raknaren far inte kunna minskas eller nollstallas. Om beloppsraknaren
nar sitt maximala vérde ska signeringsmodulen sluta att fungera.

29 8§ En beloppsréknare ska lépande summera férsaljningsbelopp som
kontrollprogrammet skickar 6ver. Vardet pa beloppsraknaren ska vara
0,00 fore den forsta post av forsaljningsbelopp som raknas.

30 § En signeringsmodul ska lamna uppgift om vérdet pé sina belopps-
raknare nér kontrollprogrammet begér uppgift om detta.

Initialvektor

31 § En signeringsmodul ska ha en initialvektor for varje samman-
kopplat kassaregister. Vardet pa initialvektorn ska bestd av 32 nollor
fore forsta signering.

32 § Vid varje signering av en post ska initialvektorn uppdateras.

Efter berdkning av varje signatur enligt forsta stycket ska signerings-
modulen spara ned signaturen som den nya initialvektorn. Den nya
signaturen ersétter den tidigare initialvektorn.

33 § En signeringsmodul ska lamna uppgift om vardet pa sina initial-
vektorer ndr kontrollprogrammet begar uppgift om detta.
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8 kap. Kontrollserver

18 | detta kapitel finns bestdmmelser om kontrollserver.
Innehallet i kapitlet &4r uppdelat enligt féljande.

Allménna krav

Statuskontroll

Séakerhet

Kommunikation med kontrollprogram

Kontrolldata fran kontrollprogram

Lagring av data

Aktivitetsloggar

Generering av avstamningskod

IOMMOOw>

A Allméanna krav

2 8 En kontrollserver ska vara en fysiskt separat server. | ett kon-
trollsystem far finnas mer &n en kontrollserver for redundans. En kon-
trollserver som ingar i ett kontrollsystem ska till Skatteverket kunna lasa
ut de uppgifter som Skatteverket begér ska lasas ut enligt 12 kap.

38 En kontrollserver ska ha en slumptalsgenerator for att generera de
slumptal som ska anvandas som signeringsnycklar och initialvektorer i
signeringsmoduler och i kontrollservern. Slumptalsgeneratorn ska
generera ett slumpmassigt bitménster om 256 bitar som har en styrka
om 256 bitar. Slumptalsgeneratorn ska minst uppfylla kvalitetsméatten i
NIST SP 800-90B eller senare och nyckelstyrkan ska vara testad med
NIST SP 800-133.

48 Enkontrollserver ska ha ett unikt servercertifikat. Servercertifika-
tet ska vara ett giltigt EV-certifikat (extended validation) som anskaffas
och installeras av tillverkaren. EV-certifikatet ska ha en livslangd pa
hogst tva ar och den ska anvanda en nyckel pa minst 2048 bitar.

Ett wildcard-certifikat far anvandas om det har ett namn som tydligt
visar att certifikatet avser tillverkarens kontrollsystem.

58 En kontrollserver ska ha en aktuell lagrad lista 6ver giltiga signe-
ringsmodulsidentiteter.

6 8 En kontrollserver ska ha en aktuell lagrad lista 6ver giltiga ID-
strangar for kontrollprogram.
Kontrollservern ska ha en aktuell lista 6ver giltiga klientcertifikat.

78 En kontrollserver ska ha en aktuell lagrad lista 6ver de kassar-
egister som har sammankopplats med kontrollservern. Listan ska
innehalla uppgifter om kassaregisternummer och digitala fingeravtryck
enligt 9 kap. 4 §.

B Statuskontroll

8§ Kontrollserverns funktion ska Gvervakas pa ett sadant satt att
allvarliga fel snabbt kan identifieras och avhjélpas.
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SKVFS 2020: X 98§ Fel pa kontrollservern ska kontrollservern rapportera genom auto-
matiska larm till den driftsansvarige, som snarast ska vidta atgarder for
att aterstalla driften.

C Sakerhet

108 Kontrollserverns fysiska skal ska vara plomberat. Fysiska
intrang och intrangsforsck ska ge synliga spar.

Plomberingen far vid reparationsbehov brytas av tillverkaren av kon-
trollservern eller av denne utsedd behorig person. Om plomberingen
bryts ska denna aterstallas av tillverkaren sa snart det kan ske.

Kontrollserverns oanvanda fysiska portar ska vara plomberade. Om
plomberingarna bryts ska det ge synliga spar.

118 En kontrollserver ska ha ett andamalsenligt skydd mot skadlig
kod.

D Kommunikation med kontrollprogram
Anslutning till kontrollprogram

12 8 Narenkontrollserver anropas av ett enligt 9 kap. sammankopplat
kontrollprogram som begér inloggning ska detta ske enligt foljande.
1. Kontrollservern upprattar en TLS-anslutning mot kontrollpro-
grammet och identifierar sig med sitt servercertifikat enligt 4 8. |
10 kap. finns bestdammelser om TLS-anslutningen.
2. Kontrollservern ska avbryta inloggningen om TLS-anslutningen
inte kan upprattas.
3. Kontrollservern tar emot kontrollprogrammets klientcertifikat.
4. Kontrollservern verifierar den mottagna unika ID-stréngen och
klientcertifikatet enligt 6 §. Nar verifieringen ar gjord &r inlogg-
ningen av kontrollprogrammet Klar.
5. Om verifiering inte kan ske enligt 4 ska kontrollservern avbryta
inloggningen.
6. Kontrollservern ska ta emot meddelande fran kontrollprogram-
met om antal kontrollposter som kontrollprogrammet har och
som inte har skickats till kontrollservern.

Kontroll av signeringsmoduler och kassaregister

138 Kontrollservern ska kontrollera enligt 9 kap. sammankopplade
signeringsmoduler och kassaregister enligt foljande.
1. Nar en kontrollserver har fatt meddelande enligt 5 kap. 15 § 1
ska den skicka ett slumpmassigt vérde till kontrollprogrammet.
En utmaning ska avse ett kassaregisternummer med tillhdrande
signeringsmodul.
2. Kontrollservern ska fran kontrollprogrammet ta emot en ut-
maningskontrollpost med féljande uppgifter.
a. Slumpméssigt vérde enligt 1
b. Tidpunkt enligt realtidsklocka
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c. Varde pa transaktionsraknaren enligt 6 kap. 22 § eller
7 kap. 21 8 for det utmanade kassaregistret

d. Varde pd kvittordknaren enligt 6 kap. 25 § eller 7 kap.
24 8 for det utmanade kassaregistret

e. Varde pa beloppsraknaren enligt 6 kap. 28 § for eller
7 kap. 27 8 det utmanade kassaregistret

f.  Varde pa initialvektorn enligt 6 kap. 32 § eller 7 kap.
30 § for det utmanade kassaregistret

g. Kassaregisternummer

h. Infogad signatur for utmaningskontrollposten.

3. Kontrollservern ska anvanda uppgifterna i 2 a—g for att berékna en
signatur med egen kopia av den utmanade signeringsmodulens
signeringsnyckel. Den beréknade signaturen ska jamféras med
signaturen enligt 2 h.

4. Om signaturerna i 3 inte Gverensstimmer ska kontrollservern
markera signeringsnyckeln enligt 3 som inte godkand och medde-
la detta till kontrollprogrammet.

5. Om signaturerna i 3 Overensstdammer dr det utmanade kassa-
registret och tillhérande signeringsmodul godkant.

Avstangning av en kontrollserver

14 § En kontrollserver ska under avstangning inte acceptera ngra nya
overforingar fran ett kontrollprogram. Pagéende bearbetningar av dver-
foringar fran ett kontrollprogram ska slutféras innan avstingning ska
kunna péborijas.

E Kontrolldata fran kontrollprogram
Inhamtning av kontrollposter

15 §  En kontrollserver ska fran kontrollprogram ta emot foljande kon-
trollposter.

— Kovittokontrollposter enligt 5 kap. 39-42 8§

— Utmaningskontrollposter enligt 5 kap. 15 § 3

— Systemkontrollposter 9 kap. 5 §

— Aktivitetsloggposter enligt 5 kap. 48 8.

16 § En kontrollserver ska kunna ta emot kontrollposter som enligt
15 § oversands fran kontrollprogram. Kontrollservern ska meddela
kontrollprogrammet att kontrollposterna har tagits emot och spara ned
dessa. Meddelandet ska innehélla uppgift om avstamningskod enligt 32-
34 88.

Verifiering av kontrolldata

178 Nar en kontrollserver tar emot en kvittokontrollpost av typ
normal, en systemkontrollpost eller utmaningskontrollpost fran ett
kontrollprogram ska den verifiera signaturen i kontrollposten enligt
nedan.

Dnr. 8-232479

SKVFS 2020:X

33



2020-05-08 Dnr. 8-232479

SKVFS 2020: X 1. Kontrollservern verifierar att den i kontrollposten infogade sig-
naturen &r korrekt genom att berékna en signatur for kontrolldata
pa samma satt som signeringsmodulen har beraknat den infogade
signaturen.

2. Omverifiering av den infogade signaturen enligt 1 inte kan goéras
ska uppgift om detta lagras tillsammans med kontrollposten.
Uppgift om detta ska lagras i en logg for felaktiga signaturer.

3. Resultatet av verifieringen enligt 1 ska skickas till kontrollpro-
grammet.

F Lagring av data

18 8 En kontrollserver ska under minst fem ar lagra foljande upp-

1. Inhdmtade kontrolldata enligt 15 8.

2. Uppgifter om signeringsnycklar och vilka kassaregisternummer
som de hor ihop med.

3. Servercertifikat enligt 4 8.

4. Uppgifter om giltiga signeringsmodulsidentiteter enligt 5 8.

5.  Uppgifter om giltiga ID-strangar enligt 6 8.

6. Uppgifter om kassaregister och digitala fingeravtryck enligt 7 8.
I 11 kap. finns bestammelser som reglerar atkomst till kontroll-

servern.

G Aktivitetsloggar

19 8 En kontrollserver ska I6pande generera foljande aktivitetsloggar.
— Systemlogg
— Sammankopplingslogg
— Verifieringslogg
— Anslutningslogg
— Logg for sammankopplade kassaregister
— Logg for felaktiga signaturer
— Logg for uttag av kontrolldata till Skatteverket
— Logg for andra aktiviteter
— Logg for inloggningar pa en kontrollserver
En aktivitetsloggspost ska innehélla en hindelse i en textstrang.

Systemlogg

208 En kontrollserver ska lopande skriva till loggfilen
Serversystem.log. Loggfilen ska radvis innehdlla uppgifter enligt vad
som anges i 21-23 §8.

218§ Loggfilen enligt 20 § ska innehdlla uppgifter om start och av-
stdngning av enskilda program och funktioner pa kontrollservern som
paverkar funktionaliteten av kontrollservern.
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Handelse 1: Start av program och funktioner SKVFS 2020:X
Text till hadndelsen 1

0000

<program/funktion>;start;adaammdd;ttmmss

Handelse 2: Stangning av program och funktioner

Text till handelsen 2

0000

<program/funktion>;avstangd;adaammdd;ttmmss

22 '8 Loggfilen enligt 20 § ska innehalla uppgift om kontrollservern
vid start upptacker att foregdende avstangning av kontrollservern inte
skett pa ett enligt manualen korrekt satt.

Text till handelsen

0000

Kontrollservern felaktigt avstangt;aaaammdd;ttmmss

238 Loggfilen enligt 20 § ska innehalla uppgifter om kontroller som
utforts enligt 8 § och resultat av kontroll av halsostatus enligt 9 8.

Handelse 1: Statuskontroll av hardvara

Text till handelsen 1

Statuskontroll fel;<hardvarunamn>;888&mmdd;ttmmss

Handelse 2: Statuskontroll av mjukvara

Text till handelsen 2

o

Statuskontroll fel;<mjukvarunamn>;4a3dmmdd;ttmmss

Sammankopplingslogg

248 En kontrollserver ska I6pande skriva till loggfilerna
Sammankoppling<kassaregisternummer>.log. Loggfilerna ska for varje
sammankopplat kassaregister innehalla foljande uppgifter.

Handelse 1: Slutférd sammankoppling av kassaregister enligt
9kap. 108§

Text till hdndelsen 1

Sammankoppling;<digitalt fingeravtryck>;4d4dmmdd;ttmmss
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SKVFS 2020: X Handelse 2: Kontroll av sammankoppling av kassaregister
enligt 9 kap. 14 §

Text till handelsen 2

Kontroll sammankoppling;<digitalt fingeravtryck>;d3ddmmdd;ttmmss

Verifieringslogg

258 En kontrollserver ska l6pande skriva till loggfilerna
Serververifiering<kassaregisternummer>.log. Loggfilerna ska for varje
sammankopplat kassaregister innehalla féljande uppgifter avseende
utford kontroll av signeringsmoduler och kassaregister enligt 13 §.

Handelse 1: Kontroll utford

Text till handelsen

Kontroll utford; <signeringsmodulsidentitet>;3ddammdd;ttmmss

Handelse 2: Ingen kontakt

Text till handelsen

Ingen kontakt;<signeringsmodulsidentitet;d3ddmmdd>;ttmmss

Anslutningslogg

26 8 En kontrollserver ska lopande skriva till loggfilerna
Serveranslutning<kontrollprograms ID-strang>.log. Loggfilerna ska for
varje sammankopplat kontrollprogram innehalla féljande uppgifter.

Handelse 1: Accepterad inloggning av kontrollprogram enligt 12 § 4

Text till handelsen 1

[

Anslutning accepterad;dddadmmdd;ttmmss
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Handelse 2: Nekad inloggning av kontrollprogram enligt 12 § 2 och 5 SKVFS 2020:X
Text till hdndelsen 2

o

Nekad inloggning;daadmmdd;ttmmss

Handelse 3: Kontrollprogrammet loggar ut enligt 5 kap. 10 §

Text till handelsen 3

o

Utloggning;aaadmmdd;ttmmss

Logg for ssmmankopplade kassaregister

27 § En kontrollserver ska for sammankopplade kassaregister logga
uppgifter enligt 57 §§ for signeringsmodulsidentiteter, ID-strangar for
kontrollprogram och kassaregisternummer. Detta ska registreras i
loggfilen Server_sammankopplade_kassaregister.log.

Text till handelsen

<kassaregisternummer>;<signeringsmodulsidentitet>;<kontrollprog
ramsidentitet>;a3ddmmdd;ttmmss

Logg for felaktiga signaturer

28 § En kontrollserver ska logga uppgift att verifiering av signatur
enligt 17 § 2 inte har kunnat ske. Detta ska registreras i foljande loggfil:
Server_felaktiga_signaturer.log

Text till handelsen

<organisationsnummer>;<kassaregisternummer>;<lopnummer>;dadadmmdd;ttmmss

Logg for uttag av kontrolldata till Skatteverket

29 8§ En kontrollserver ska logga uttag av kontrolldata till Skatteverket.
Detta ska registreras i loggfilen Serverkontrolldata.log.

Text till handelsen

Q

Uttag av kontrolldata;<skattetjansteman>;43ddmmdd;ttmmss

Logg for andra aktiviteter

30 § En kontrollserver far 1opande logga andra handelser an vad som
ska loggas enligt 20-29 och 31 8§§. Detta ska registreras i loggfilen
Server_egen.log.
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SKVFS 2020:X Foljande format ska inleda registrering av egna loggtyper.

Text till handelsen

o

<loggtyp>;adadmmdd;ttmmss

Logg for inloggningar pa en kontrollserver

318§ En kontrollserver ska logga anvandare som loggar in pé
kontrollservern. Aven felaktiga forsok att logga in ska loggas. Detta ska
registreras i loggfilen Server_access.log.

Handelse 1: Godkand inloggning pa kontrollserver

Text till handelsen

Inloggning;<anvandarnamn>;a3ddmmdd;ttmmss

Handelse 2: Ej godkant inloggningsforsok pa kontrollserver

Text till handelsen

Fel inloggning;<anvandarnamn>;adadammdd;ttmmss

H Generering av avstamningskod

32 § 113 § finns bestdmmelser om kontroll av sammankopplade signe-
ringsmoduler och kassaregister. Vid sadan kontroll ska kontrollservern
generera en avstamningskod for varje kassaregisternummer.

33 8 En kontrollserver ska anvanda féljande kontrolldata for genere-
ring av en avstdmningskod. Avstamningskoden ska for varje kvitto
skickas till kontrollprogrammet enligt 5 kap. 45-46 §8.

Nr | Kontrolldata Hénvisning
1 | Datum och tid 5 kap. 34 § AN1
2 | Lépnummer 5kap. 34 § AN5
3 | Forséljningsbelopp 5 kap. 34 § AN7
4 | Ackumulerat férséljningsbelopp 5 kap. 18 §
5 | Ackumulerat returbelopp 5kap. 19 §
6 | Kassaregisternummer 3kap. 10§

Kontrolldata ska avse kvittokontrolldata for normalkvitto.

348 Avstamningskoden ska besta av tva delar.
Del 1: Signeringskod, 32 tecken
Del 2: Krypteringskod, 80 tecken
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(;). Den sammanlagda langden ska vara 113 tecken.

Del 1, Signeringskod

Signeringskoden ska skapas med féljande steg (1-2).

1. Kontrolldata enligt 33 § ska signeras med algoritmen enligt 39 8.
Signaturen ska vara pa 20 bytes.

2. Resultatet ska konverteras med bas-32 kodning for att skapa

signeringskoden.

Signeringskoden ska bli 32 alfanumeriska tecken i UTF-8

teckenformat.

Del 2, Krypteringskod

Krypteringskoden ska skapas med foljande steg (1-3).

1. Underlaget for generering av krypteringskoden ska besta av en
304-bitars datapost med foljande falt:

Dnr. 8-232479

Falt (bitar) Data Berakning
0-111 Datumstrang som | Formatet ska vara enligt 5 kap. 34 §
(l&ngd 112 bitar) | upptar 112 bitar AN1
112-159 48-bitars heltal Lépnummer enligt 5 kap. 34 8 A N5
(langd 48 bitar) som innehaller frén detta kvittos kvittodata. Om
I6pnummer I6pnummer inte ryms inom 48-bitar ska
vardet pa detta falt vara
281474976710655.
160-207 48-bitars heltal Forsaljningsbelopp enligt 5 kap. 34 § A
(langd 48 bitar) som innehaller N7 fran detta kvittos kvittodata. Om
forséljningsbelopp | beloppet &r negativt ska detta represen-
angivet i ore teras med ett tvdkomplement binart tal.
208-255 48-bitars heltal Ackumulerat forsaljningsbelopp fran
(l&ngd 48 bitar) som innehaller réknare A enligt 5 kap. 18 8.
ackumulerat
forsaljningsbelopp
256-303 48-bitars heltal Ackumulerat returbelopp fran raknare
(l&ngd 48 bitar) som innehaller B enligt 5 kap. 19 §.
ackumulerat
returbelopp

2. Underlaget for generering av krypteringskoden (tabellen ovan) ska
krypteras med den symmetriska krypteringsalgoritmen enligt 38 §.

SKVFS 2020:X
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3. Resultatet ska konverteras med bas-32 kodning och fyllas ut med
”===""fOr att skapa den krypterade kontrollinformationen.
Krypteringskoden ska presenteras i UTF-8 teckenformat.

Individuella krypteringsnycklar
Generering av individuella krypteringsnycklar

358 Engiltig huvudnyckel utfardad av Skatteverket ska anvandas vid
generering av sadana individuella krypteringsnycklar som avses i 36 §.
Nar en huvudnyckel upphor att vara giltig ska tillverkaren radera de
individuella krypteringsnycklarna. Nya individuella krypteringsnycklar
far endast genereras med anvandning av en ny giltig huvudnyckel fran
Skatteverket. | 40 § finns bestdmmelser om utfardande av Skatteverkets
huvudnyckel. | 13 kap. 27-31 8§ finns bestdmmelser om hur tillverkar-
en ska hantera Skatteverkets huvudnyckel i sin produktionsmiljg.

Skatteverkets huvudnyckel fér inte anvandas for annat &ndamal 4n
vad som anges i forsta stycket.

36 § Foljande tre individuella krypteringsnycklar ska genereras for
varje kontrollserver.

1. Individuell krypteringsnyckel: lagg till versal "K" pa slutet av
tillverkningsnumret.

Individuell krypteringsnyckel =
HMAC-SHA256(<huvudnyckel>,<tillverkningsnummer>K)
Detta ska ge 256 bitar.

2. Individuell initialiseringsvektor: lagg till versal "I" pa slutet av
tillverkningsnumret.

Individuell initialiseringsvektor =

HMAC-SHA256( <huvudnyckel>,<tillverkningsnummer>1)
Endast de 128 minst signifikanta bitarna i resultatet ska anvandas.

3. Individuell signeringsnyckel: lagg till versal "A" pa slutet av
tillverkningsnumret.

Individuell signeringsnyckel =
HMAC-SHA256(<huvudnyckel>,<tillverkningsnummer>A)
Detta ska ge 256 bitar.

Tillverkningsnummer

378 En kontrollserver ska ha ett tillverkningsnummer med foljande
format:

Falt Format
Tillverkarens identitet 5 alfanumeriska tecken
Kontrollserverns identitet 12 alfanumeriska tecken
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Félten ska vara i UTF-8 teckenformat och hégerjusterad, eventuellt
utfylld med blanka tecken (mellanslag) for att uppna angiven faltlangd.

Krypteringsalgoritm

388 Den symmetriska krypteringsalgoritmen AES-256 i CBC-lage
ska anvindas for att kryptera data som skickas fran kontrollservern till
kontrollprogrammet.
Den individuella krypteringsnyckeln enligt 36 § 1 och den individu-
ella initialiseringsvektorn enligt 36 § 2 ska anvéndas i algoritmen.
Data ska infor kryptering fyllas pa med nollor (0) till nédvéandig
l&ngd for krypteringsalgoritmen.

Signeringsalgoritm

39§ For signering ska algoritmen HMAC-SHA1 anvédndas.
Den individuella signeringsnyckeln enligt 36 8 3 ska anvéndas i
algoritmen.

Skatteverkets huvudnyckel

40 § Av 35 § forsta stycket framgar att en giltig huvudnyckel utfardad
av Skatteverket ska anvéandas vid generering av individuella krypte-
ringsnycklar till varje kontrollserver. P4 ansokan av den som vill
tillverka kontrollsystem ska Skatteverket skyndsamt utfarda en huvud-
nyckel om sokanden kan uppvisa certifikat att aktuellt kontrollsystem
och kontrollserverns miljo ar certifierade i enlighet med dessa fore-
skrifter. Skatteverkets huvudnyckel utfardas endast for en viss tid. |
13 kap. 27-31 §8 finns bestdmmelser om hur tillverkaren ska hantera
Skatteverkets huvudnyckel i kontrollserverns miljo.

Skatteverkets huvudnyckel far inte anvandas fér generering av
individuella krypteringsnycklar som avses i 36 § om sadana atgarder
som ett certifieringsorgan ska utfora enligt 14 kap. eller 15 kap. inte
utfors. Om saddana atgarder inte kan utforas beroende pa att
certifieringsorganets ackreditering upphort att galla utgdr detta inte
hinder mot att Skatteverkets huvudnyckel far anvandas for att generera
individuella krypteringsnycklar. Detta galler under hégst sex manader
efter det att certifieringsorganets ackreditering aterkallades.

9 kap. Sammankoppling

18 | detta kapitel finns bestdmmelser om hur sammankoppling av
kassaregister ska ske med ett kontrollsystem.
Innehdllet i kapitlet &r uppdelat enligt foljande.
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A. Sammankoppling
B. Kontroll av sammankoppling
C. Ny sammankoppling efter ej godkénd verifiering

A Sammankoppling

28 Sammankoppling ska ske av kassaregister, kontrollprogram, sig-
neringsmodul och de i kontrollsystemet ingdende kontrollservrarna.
Sammankopplingen styrs av kontrollprogrammet och ska genomféras i
tva steg.
1. Mellan kontrollprogrammet, ett kassaregister och dess signerings-
modul.
2. Mellan kontrollprogrammet och kontrollservern.
Sammankopplingen enligt 1-2 ska goras for varje kassaregister
som ska anslutas till kontrollsystemet. Kontrollsystemet far inte
hantera kvittodata fran kassaregister innan sammankoppling &r
gjord.

Kontrollprogram — kassaregister och signeringsmodul

38 Ett kontrollprogram ska samla in foljande information for varje
kassaregister som ska sammankopplas med kontrollsystemet.

Systeminformation for kontrollprogrammet:
— ID-strang fran kontrollprogrammet
ID-strang frén processorn (CPUID)
ID-stréng i BIOS
ID-strang i lokal harddisk eller annat icke-flyktigt minne
— MAC-adress for natverkskort.
Systeminformationen for kontrollprogrammet ska samlas in i den ut-
strackning informationen &r tillganglig for kontrollprogrammet.

Systeminformation om kassaregistret:
— Kassaregisternummer
Systeminformation om signeringsmodulen:
— Signeringsmodulsidentitet

4 8§ Kontrollprogrammet ska anvanda systeminformationen enligt 3 §
for att generera ett digitalt fingeravtryck med algoritmen SHA-256.

58 Kontrollprogrammet ska sammanstalla en systemkontrollpost
innehallande féljande information.
1. Digitalt fingeravtryck enligt 4 §
Kassaregisternummer
Tidpunkt fran realtidsklocka
Vérdet pa signeringsmodulens transaktionsraknare
Vardet pd signeringsmodulens initialvektor

arwd
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68 Kontrollprogrammet ska for en systemkontrollpost enligt 5 §
begéra att signeringsmodulen generar en signatur. Signaturen ska in-
fogas i systemkontrollposten. Av 16 § framgar att kontrollprogrammet
ska lagra uppgifterna och i 5 kap. 43-44 88 framgar hur uppgifterna ska
skickas till kontrollservern.

Kontrollprogram — kontrollservern

7 8 Kontrollprogrammet ska ansluta sig till kontrollservern genom att
logga in enligt 5 kap. 13 8.

8§ Kontrollprogrammet ska meddela kontrollservern att det finns en
systemkontrollpost enligt 5 § att hdmta for verifiering av samman-
kopplingen.

98 Kontrollservern ska hamta systemkontrollpost enligt 5 § for veri-
fiering. Av 8 kap. 17 § framgar hur verifieringen ska goras.

10§ Nar kontrollprogrammet far bekraftelse fran kontrollservern att
systemkontrollposten har verifierats & sammankopplingen klar och
kontrollprogrammet far hantera kvittodata fran det sammankopplade
kassaregistret.

Av 8 kap. 18 § framgar att kontrollservern ska lagra uppgifter om de
kassaregister och signeringsmoduler som har sammankopplats med
kontrollsystemet.

118§ Statuskod nr 1 enligt tabell i 5 kap. 12 § ska skickas till kassa-
registret for att indikera att kontrollprogrammet &r redo att hantera
forséljningar.

B Kontroll av sammankoppling

12 8§ Nér kontrollprogrammet startas ska det kontrollera att de kassa-
register som ar anslutna till kontrollsystemet ockséa &r sammankopplade
med kontrollsystemet. Kontrollen ska gdras mot de uppgifter som har
lagrats enligt 10 § andra stycket.

Kontroll av sammankopplingen ska ske varje géng ett kassaregister
startas.

13§ Kontrollprogrammet ska minst var tjugofjarde timme kontrollera
att de kassaregister som ar anslutna till kontrollsystemet ocksad ar
sammankopplade med kontrollsystemet. Kontrollen ska géras mot de
uppgifter som har lagrats enligt 10 § andra stycket.

Verifiering av digitalt fingeravtryck

14 8 Vid kontroll enligt 12-13 8§ ska kontrollprogrammet framstélla
en systemkontrollpost och skicka denna till kontrollservern for veri-
fiering av i kontrollservern lagrat digitalt fingeravtryck.

Om verifieringen inte godkanns ska detta meddelas kontrollpro-
grammet och statuskod nr 5 enligt tabell i 5 kap. 12 § ska skickas till
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kassaregistret. Kontrollprogrammet far darefter inte ta emot kvittodata
fran det inte verifierade kassaregistret innan det har sammankopplats pa

nytt.

Inte kontakt med kontrollservern

158 Om kontrollprogrammet vid kontroll av sammankopplingen
enligt 12-14 88 inte far kontakt med kontrollservern far kontroll-
programmet enligt 5 kap. 45 § hantera kvittodata fran sammankopplade
kassaregister under hogst 48 timmar. Detta géller endast om kontroll-
systemet har en signeringsnyckel enligt 6 kap.

Statuskod nr 2 enligt tabell i 5 kap. 12 § ska skickas till kassaregistret
om kontrollprogrammet inte har kontakt med kontrollservern. Statuskod
nr 7 ska skickas till kassaregistret om kontrollprogrammet inte har
kontakt med kontrollservern p& mer &n 48 timmar.

Lagring

16 8§ Kontrollprogrammet ska lagra uppgifter om sammankoppling
och kontroll av sammankoppling. Uppgifterna far inte raderas eller
skrivas dver.

C Ny sammankoppling efter inte godkand
verifiering

17 8 Om kontrollservern vid kontroll enligt 12—14 8§ inte godké&nner
det lagrade digitala fingeravtrycket for ett visst kassaregister far en ny
sammankoppling av detta kassaregister endast initieras av tillverkaren
eller av tillverkaren auktoriserad aterforséljare av kontrollsystemet.

Vid sadan initiering ska kontrollservern till kontrollprogrammet
skicka begédran om ny sammankoppling av det aktuella kassaregister-
numret. Vid sammankoppling ska kontrollprogrammet generera en ny
systemkontrollpost enligt 5 §. Systemkontrollposten ska skickas till
kontrollservern och det digitala fingeravtrycket i systemkontrollposten
utgor det nya digitala fingeravtrycket.

10 kap. Kommunikation inom kontrollsystemet

18 | detta kapitel finns bestdimmelser om hur kontrollsystemets olika
delar ska kommunicera med varandra.

Innehallet i kapitlet &r uppdelat enligt foljande.

A. Séker anslutning

B. Kommunikationsbekraftelse

A Séker anslutning

2 8§ Ett kontrollprogram och en kontrollserver ska kommunicera via
en anslutning som anvénder protokollet TLS version 1.2 eller senare.
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Ett kontrollprogram och sammankopplade kassaregister ska kommu-
nicera via en anslutning som anvander protokollet TLS version 1.2 eller
senare.

TLS-anslutningen ska for algoritmuppséattningar och nyckellangder
folja rekommendationerna i aktuell utgdva av NIST SP 800-133.

38 Om ett kontrollprogram och ett sammankopplat kassaregister &r
installerade pa samma fysiska dator behdver kommunikationen inte ske
med TLS 1.2.

B Kommunikationsbekraftelse

48 All data som skickas inom ett kontrollsystem eller tas emot fran
ett sammankopplat kassaregister ska bekraftas enligt foljande.
1. Ett kontrollprogram ska bekrafta data som tas emot fran ett
kassaregister, en signeringsmodul och en kontrollserver.
2. Ensigneringsmodul ska bekrafta data som tas emot fran ett kon-
trollprogram.
3. En kontrollserver ska bekrafta data som tas emot fran ett kon-
trollprogram.

11 kap. Kontrollserverns miljo

18 Enkontrollserver i drift ska finnas i en miljé som uppfyller kraven
i detta kapitel.

Innehallet i kapitlet &r uppdelat enligt foljande.
. Allménna krav

Ledningssystem

Administrativ sékerhet

. Fysisk sakerhet

Informationssékerhet

Driftsékerhet

. Underréttelse

. Bevarande av data

ITOMMOOm>

A Allméanna krav

2 8 De krav som finns i detta kapitel ska uppfyllas av tillverkaren av
kontrollsystemet eller i forekommande fall av en av denne anlitad part
som tillnandahaller kontrollserverns miljo. Om utomstéende parter
anlitas ska detta regleras i avtal. Kontrollservers miljo ska tillhanda-
héllas inom Europeiska ekonomiska samarbetsomradet (EES).

38 Enkontrollservers holje ska vara tydligt mérkt med minst féljande
information.

— Namn pa kontrollsystemet

— Versionsnummer for kontrollserverns programvara

— Beteckning for certifikat for kontrollsystemet

— Beteckning for certifikat for kontrollserverns miljo
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— Beteckningen SKVFS 2020:X.

B Ledningssystem

4 8 Tillverkaren ska ha dokumenterade rutiner i form av lednings-
system for kontrollserverns miljoé. Ledningssystemet ska minst omfatta
de atgarder som anges i 5-12 88. Ledningssystemet ska kontinuerligt
revideras for att svara upp mot de krav och risker som finns.

58 Det ska finnas en riskanalys som underlag for tillverkarens
ledningssystem. Tillverkaren ska initialt och minst en gang per ar gora
en riskanalys. En riskanalys ska alltid ingd som underlag vid varje
andring av kontrollserverns miljé. En riskanalys behdver dock inte
gdras om andringen av kontrollserverns miljé uppenbarligen inte for-
andrar hotbilden mot miljon (sékerhet och kvalitet).

6 8 En riskanalys ska minst omfatta

— intrangsskydd

— behdrigheter till en kontrollserver

— behdrighet att hantera information i en kontrollserver

— hantering av krypteringsnycklar

— vilka hot som finns mot informationssakerheten

— tillgdngar knutna till kontrollservens miljo.

Med tillgangar avses sadana tillgdngar som &r kritiska for kontroll-
serverns miljo.

78 Tillverkaren ska vidta de skyddsatgarder for kontrollserverns
miljo som i riskanalysen bedémts som nodvandiga for att uppratthalla
lampligt skydd for tillgangar knutna till kontrollservern.

Tillverkaren ska vidta nddvandiga skyddsétgarder samt bevaka kvar-
stdende risker.

Tillverkaren ska hantera nya och kvarstdende risker genom om-
varldsbevakning i den omfattning som behdvs.

88 Tillverkaren ska tydligt definiera ansvarsférdelningen for kon-
trollserverns miljo enligt bestdammelserna i detta kapitel samt fordela
ansvaret i roller. For varje roll ska det finnas en riskprofil som tar héansyn
till kraveni 9 8.

98 Tillverkaren ska se till att de roller som &r definierade uppratthalls
av personer som har tillrdcklig kompetens samt att personerna &r
lampliga for sina roller och forstar sitt ansvar for de roller som de
tilldelats.

10 § For kontrollserverns miljo ska det finnas rutiner for hantering och
rapportering av sakerhetsincidenter och for incidentrapportering. Resul-
tatet av incidenthanteringen ska anvéndas i riskhanteringen.

11 8 Kaontrollserverns miljo ska skyddas genom behérighetskontroller
med sparbarhet ner pa individniva. For att sikerstalla sparbarhet ska
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nodvandiga uppgifter samlas in och lagras. Uppgifterna ska lagras pa ett
sakert sétt och under sju ar.

12 § Det ska finnas ett tydligt regelverk for dndringshantering for
kontrollserverns miljé och &ndringar ska dokumenteras. Det ska finnas
rutiner for andringshantering avseende exempelvis uppdatering av
programvara i en kontrollserver.

Efterlevnaden av rutinerna ska kontrolleras genom interna revisioner.
Genomgang av rutinernas lamplighet ska ske kontinuerligt.

C Administrativ sékerhet

13 § Endast sarskilt utsedd personal far ha atkomst till en kontrollserver
och endast for administration och drift. Tillverkaren ska sékerstélla att
varje anvandares dtkomstmdjligheter &r begransade. Atkomstméijlig-
heten ska vara baserade pa behdrighet, ansvarsomrade och tilldelad roll.
Behorigheten ska for varje individ vara definierad béade vad avser fysisk
atkomst och mojligheten att logga in i systemet. Tillverkaren ska
regelbundet analysera insamlade uppgifter med avseende pa att
sakerstalla att ingen obehorig dtkomst eller obehdrig anvindning av data
och system har skett.

14 § For att fa atkomst till en kontrollservers funktioner ska minst tva
personer logga in.

15 § Kontrolldata far endast lasas ut fran en kontrollserver till ett av
Skatteverket tillhandahallet lagringsmedium enligt vad som &r reglerat
i 12 kap.

Kontrolldata far dock l4sas ut pa lagringsmedia som tillhandahalls av
ett certifieringsorgan om det avser ett kassaregister som tillhor certifie-
ringsorganet och som anvands i certifieringsverksamheten.

16 § Det ska finnas en manuellt ford liggare for varje kontrollserver dar
foljande uppgifter 16pande ska noteras.
1. Andringar, service och uppdateringar.
2. Incidenter avseende kontrollserver eller dess miljo.
Uppgifterna i liggaren ska bevaras under minst tre ar efter det att de
antecknades.

D Fysisk sakerhet

17 § Det ska finnas ett &ndamalsenligt brandskydd for den plats dar en
kontrollserver forvaras. Det ska finnas ett lampligt system for upptéckt
och tgérd av brand.

18 § Larm for att upptacka vattenlackor ska finnas for den plats dér en
kontrollserver forvaras om det dar finns rérdragningar innehallande
vatten eller om det av andra orsaker finns risk for vattenskador.

19 § En kontrollserver ska ha tillgang till reservkraft for el som ska
klara serverns drift under minst 48 timmar.
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20 § Kontrollservern ska vara placerad i ett sdkert utrymme omgérdat
av ett andamalsenligt skalskydd med tilltradesspérrar och inpasserings-
kontroller.

E Informationssakerhet

21 § Brandvagg ska finnas for att forhindra att obehdriga far atkomst
till en kontrollservers data. Det ska finnas rutiner for kontroll av brand-

vagg.

22 § Viruskontroll ska ske automatiskt. Det ska finnas rutiner for upp-
foljning av skydd enligt 8 kap. 11 8.

23 8 Sékerhetskopiering av kontrolldata och programvara ska utforas
regelbundet enligt faststalld instruktion. En sakerhetskopia av data fran
en kontrollserver ska vara krypterad pa ett andamalsenligt satt och ska
bevaras pa ett sakert satt. Det ska finnas rutiner for kontroll av att
sakerhetskopieringen fungerar och att &terlasning sker pa ett korrekt
satt.

Aterstallningsfunktionen ska sakerstalla att &terstallning av tidigare
backup visar att inga transaktioner férlorats som registrerats efter att den
aterlasta backupen togs.

24 § En tillverkare ska hantera individuella krypteringsnycklar enligt
8 kap. 36 § pa ett sdkert stt.

25§ En individuell krypteringsnyckel far inte kopieras eller lagras
utanfor en kontrollserver efter det att krypteringsnyckeln &r installerad
i kontrollservern. Kopior av individuella krypteringsnycklar som har
skapats for mellanlagring ska genast forstoras och pa ett sadant satt att
de inte kan aterskapas. Krypteringsnyckeln far dock kopieras om den
bevaras pa ett sakert stt.

26 § Tillverkaren ska genast underrétta certifieringsorganet och Skatte-
verket om en individuell krypteringsnyckel misstanks vara eller har
konstaterats vara rojd. Certifieringsorganet och Skatteverket ska ocksa
underrattas om orsaken till detta.

F Driftsakerhet

27 8§ En kontrollserver ska vara i kontinuerlig drift for att kunna ta emot
kontrolldata fran enligt 9 kap. sammankopplade kassaregister. Detta
galler inte under tid d& kontrollservern behéver vara avstangd for
nodvindigt underhall.

28 § En kontrollserver ska ha sakrad tillgang till internet.

29 § | kontrollserverns miljo ska det finnas tillgang till system och
héardvara for att en kontrollserver ska ha sannolik driftsidkerhet p& minst
99 procent av tiden.
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30 & Regelbunden métning och uppféljning av nédvéndig kapacitet ska
genomforas.

G Underrattelse

31 8 Vid utbyte av en kontrollserver ska tillverkaren genast underrétta
certifieringsorganet och Skatteverket. Detta géller dven vid installation
av ytterligare kontrollservrar.
Tillverkaren ska genast underratta certifieringsorganet och Skatte-
verket om nagon allvarlig driftstérning uppkommer.

H Bevarande av data

328 Av 8 kap. 18 § framgar att en kontrollserver under minst fem ar
ska lagra vissa uppgifter. Uppgifterna ska lagras under fem ar daven om
det foretag som uppgifterna avser har upphort att vara anslutet till de
tjanster som en kontrollserver ska tillhanda enligt dessa foreskrifter.

12 kap. Kontrolldata till Skatteverket

18§ | detta kapitel finns bestdmmelser om hur kontrolldata ska kunna
overforas fran ett kontrollsystem till Skatteverket och om hur lange
kontrolldata ska bevaras.

Innehallet i kapitlet &r uppdelat enligt féljande.

A. Utlasning och format pa data
B. Kontrolldata fran ett kontrollprogram
C. Kontrolldata fran en kontrollserver

A Utlasning och format pa data
Skatteverkets utlasningsfil

2 § Ett kontrollprogram och en kontrollserver ska kunna l&sa en av
Skatteverket tillhandahallen utlasningsfil i XML-format med UTF-8
som teckenkodning.

Ett kontrollprogram ska kunna ldsa en utlasningsfil fran ett externt
medium kopplat via minst USB2 eller eSATA2.

En kontrollserver ska kunna lasa en utlasningsfil fran ett externt
medium kopplat via minst USB3, eSATAS3 eller Thunderbolt.

38 En utlasningsfil inleds alltid med XML-deklarationen <?xml
version="1.0"?>. Efter XML-deklarationen anges ett element med start-
taggen <Kontrolldata> och sluttaggen </Kontrolldata>. Mellan start-
taggen och sluttaggen anges olika element som innehéller olika para-
metrar for utlésning av kontrolldata. Element och parametrar for olika
utlasningsfiler anges i 4-13 §8.
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SKVFS 2020: X Element och parametrar i en utlasningsfil

4 8 Parametrar i olika element for utlésning av olika slag av kontroll-
data anges enligt foljande.
1. <Typ>Standard</Typ>
a) Kontrollprogram enligt 22-26 §§
b) Kontrollserver enligt 35-39 §§
2. <Typ>Standard med loggar</Typ>
a) Kontrollprogram enligt 22-30 §§
b) Kontrollserver enligt 35-43 §§
3. <Typ>All kontrolldata</Typ>
a) Kontrollprogram enligt 22-33 §§
b) Kontrollserver enligt 35-54 §§
4. <Typ>Logg felaktiga signaturer</Typ>
a) Kontrollserver enligt 53 §
5. <Typ>Logg inloggningar</Typ>
a) Kontrollserver enligt 54 §

58 Parametrar for utlasning enligt 4 8 for en tidsperiod anges med
elementen Starttid och Sluttid enligt foljande.
1. <Starttid>14 tecken, ddddmmddttmmss </Starttid>
2. <Sluttid>14 tecken, ddddmmddttmmss </Sluttid>
Enbart ett element for Starttid och ett element for Sluttid anges i
en utlasningsfil. Om béde Starttid och Sluttid anges med asterix (*)

&r tidsperioden for utlasning av kontrolldata inte begrénsad i tid.

6 8 Parameter for utldsning enligt 4 § for organisationsnummer anges
utan bindestreck med elementet Orgnr enligt foljande.
<Orgnr>10 tecken</Orgnr>
Utl&sning av kontrolldata for alla organisationsnummer anges
med en asterix (*).

7 8 Parameter for utlésning enligt 4 § for ett eller flera kassaregister-
nummer anges med elementet Kassaregnr enligt foljande. Varje kassa-
registernummer utgor ett element.

<Kassaregnr>27 tecken</Kassaregnr>

8 8 I en utlasningsfil finns uppgift som identifierar vilken tjdnsteman
pa Skatteverket som har angett hur utlasning av kontrolldata ska goras.
Detta anges med elementet SKVPerson enligt féljande.
<SKVPerson>4 tecken</SKVPerson>

Formatmallar for utlasningsfiler

98 En utlasningsfil for kontrolldata av typen Standard enligt 4 § 1
innehaller foljande element.
<?xml version="1.0"?>
<Kontrolldata>
<Typ>Standard<Typ/>

290229

<Starttid>aaaammddttmmss</Starttid>
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0000

<Sluttid>aaaammddttmmss</Sluttid>

<Orgnr>organisationsnummer</Orgnr>

<Kassaregnr>kassaregisternummer<Kassaregnr>

<Kassaregnr>kassaregisternummer<Kassaregnr>

<SKVPerson>XXXX</SKVPerson>
</Kontrolldata>

10 § En utlésningsfil for kontrolldata av typen Standard med loggar

enligt 4 § 2 innehéller foljande element.

<?xml version="1.0"?7>

<Kontrolldata>
<Typ>Standard med loggar</Typ>
<Starttid>addammddttmmss</Starttid>
<Sluttid>addammddttmmss</Sluttid>
<Orgnr>organisationsnummer</Orgnr>
<Kassaregnr>kassaregisternummer<Kassaregnr>
<Kassaregnr>kassaregisternummer<Kassaregnr>
<SKVPerson>XXXX</SKVPerson>

</Kontrolldata>

11 § En utl&sningsfil for kontrolldata av typen All kontrolldata enligt

4 8 3 innehaller foljande element.

<?xml version="1.0"?7>

<Kontrolldata>
<Typ=>All kontrolldata<Typ/>
<Starttid>addammddttmmss</Starttid>
<Sluttid>adadammddttmmss</Sluttid>
<Orgnr>organisationsnummer</Orgnr>
<SKVPerson>XXXX</SKVPerson>

</Kontrolldata>

12 § En utldsningsfil for kontrolldata av typen Logg felaktiga

signaturer enligt 4 § 4 innehaller féljande element.

<?xml version="1.0"?7>

<Kontrolldata>
<Typ>Logg felaktiga signaturer<Typ/>
<Starttid>3ddammddttmmss</Starttid>
<Sluttid>addammddttmmss</Sluttid>
<Orgnr>organisationsnummer</Orgnr>
<Kassaregnr>kassaregisternummer<Kassaregnr>
<Kassaregnr>kassaregisternummer<Kassaregnr>
<SKVPerson>XXXX</SKVPerson>

</Kontrolldata>

13 8 En utléasningsfil for kontrolldata av typen Logg inloggningar

enligt 4 § 5 innehaller foljande element.
<?xml version="1.0"?>
<Kontrolldata>
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SKVFS 2020:X <Typ>Logg inloggningar<Typ />
<Starttid>aaddmmddttmmss</Starttid>
<Sluttid>adddmmddttmmss</Sluttid>
<SKVPerson>XXXX</SKVPerson>

</Kontrolldata>

Utlasning av kontrolldata

14 8 Nar ett kontrollprogram eller en kontrollserver hittar en utlas-
ningsfil vid namn utlasning.skv ska kontrollprogrammet/kontroll-
servern pabarja utlasning av kontrolldata och tydligt signalera visuellt
eller genom ljud att utlasning av kontrolldata har startats.

Ett kontrollprogram ska kunna lasa ut kontrolldata dven om kon-
trollprogrammet inte har ndgon kontakt med sin kontrollserver.

15 § Kontrolldata som ett kontrollprogram eller en kontrollserver ska
lasa ut till Skatteverket ska skrivas till filer med teckenkodningen
UTF-8. Kontrolldata ska lagras pa externt medium enligt 2 § andra
stycket.

Loggfiler som ska skapas enligt 17 § vid dverforing av kontrolldata
ska ha teckenkodning UTF-8.

16 § Kontrolldata som skrivs till filer enligt 15 § far endast skrivas med
tecknen a-6, A-O, 0-9, punkt, kommatecken, bindestreck, procent-
tecken, mellanslag, asterisk, kolon, snedstreck, understreck, apostrof
och semikolon. Semikolon far endast anvandas som faltavskiljare.

Falt som innehaller verksamhetsadresser far innehalla mellanslag.

17 § Vid utlasning av kontrolldata ska ett kontrollprogram och en kon-
trollserver skapa en loggfil vid namn skv_uttag.log med féljande upp-

gifter.
a) Tidpunkt i formatet dd3dmmddttmmss nar en utlasning pa-
borjas.
b) Tidpunkt i formatet 433dmmddttmmss néar en utlasning av-
slutas.

c) Identifikation i utlasningsfilen enligt 8 §.

d) Identifikation pa serverpersonal som utfor utlasningen pa en
kontrollserver enligt 11 kap. 14 8.

e) Parametrarna for den gjorda utlasningen enligt 4-7 §8.

f)  Felmeddelanden vid utldasningen enligt 18 8.

g) Utlasta filer och antal rader per fil.

18 8 Om ett fel sker under en utldsning enligt detta kapitel ska ett
felmeddelande skrivas till en sadan loggfil som avses i 17 §.

Om ett fel uppstar vid utlasning ska ett kontrollprogram eller en kon-
trollserver tydligt signalera visuellt eller genom ljud att ett fel uppstatt.

19 § Nar en utl&sning &r klar ska ett kontrollprogram eller en kontroll-
server tydligt signalera genom ljud eller visuellt att utldsningen &r klar.

52



2020-05-08

20 8 Plomberingar enligt 4 kap. 6 och 13 88 far brytas av Skatteverket
vid utl&sning av kontrolldata. Efter utlasning av kontrolldata ska datorn
omedelbart plomberas.

En leverantér av kontrollsystem far bryta en plombering om
Skatteverket medger det for utldsning av kontrolldata till Skatteverket.
Efter utlasning av kontrolldata ska datorn omedelbart plomberas.

B Kontrolldata fran ett kontrollprogram

21 § Kvittokontrollposter, systemkontrollposter och utmaningskon-
trollposter ska kunna lésas ut och separeras per kassaregisternummer
enligt vad som anges i 4-13 88. Utlasning ska goras till tre separata filer
per kassaregisternummer.

22 8 Vid utlasning av kontrolldata enligt 4-7 88 ska filen normal.txt
skapas. Filen ska inledas med en rad som anger falthamn enligt den
ordning som anges i tabellen nedan. For varje kvitto av typen Normal
ska till filen skrivas en post med data enligt vad som anges i tabellen.

Faltnamn Data
Organisationsnummer 5 kap. 34 § tabell A falt N2
Kassaregisternummer 5kap.358b

Adress 5 kap. 34 § tabell A falt N4
Datum och tid 5 kap. 34 § tabell A falt N1
Kassabeteckning 5 kap. 34 § tabell A falt N3
Lépnummer 5 kap. 34 § tabell A falt N5
Forsaljningsbelopp mervérdes-

skattesats 5 kap. 34 § tabell A falt N6
Forséljningsbelopp 5 kap. 34 § tabell A falt N7
Returbelopp mervardesskattesats |5 kap. 34 § tabell A falt N8
Totalt returbelopp 5 kap. 34 § tabell A falt N9
Mervérdesskattesumma

mervardesskattesats 5 kap. 34 § tabell A falt N10
Offline-status 5 kap. 34 § tabell A falt N11
Beloppsraknare 5 kap. 36 8 8

Réknare A 5kap. 18 §

Réknare B 5kap.19 §

Raknare C 5 kap. 20 §

Raknare D 5kap. 21§

Réknare E 5kap.22 §
Transaktionsraknare 5kap. 36 §p. 3
Kvittordknare 5kap.368§p. 7
Initialvektor korrekt 5kap.36 8§ p. 4
Initialvektor 5kap.368p.5
Kvittodatatidpunkt 5kap.358a
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Kdad mer an 10 sekunder 5 kap. 43 §
Overford till kontrollserver 5 kap. 43 §
Godkénd av kontrollserver 5 kap. 43 §

23 § Vid utlasning av kontrolldata enligt 14 § och med i 4-7 §8§ angivna
parametrar ska filen kopia.txt skapas. Filen ska inledas med en rad som
anger faltnamn enligt den ordning som anges i tabellen nedan. Fér varje
kvitto av typen Kvittokopia ska till filen skrivas en post med data enligt
vad som anges i tabellen.

Féltnamn Data
Organisationsnummer 5 kap. 34 § tabell B falt K3
Kassaregisternummer 5kap.358b

Datum och tid 5 kap. 34 § tabell B falt K1
Kassabeteckning 5 kap. 34 § tabell B falt K4
Loépnummer 5 kap. 34 § tabell B falt K5
Lépnummer original 5 kap. 34 § tabell B falt K6
Datum och tid original 5 kap. 34 § tabell B falt K2
Offline-status 5 kap. 34 § tabell B falt K7
Raknare F 5 kap. 23 §
Kvittodatatidpunkt till BP 5kap.358a

24 8 Vid utlasning av kontrolldata enligt 14 § och med i 4-7 88 angivna
parametrar ska filen ovning.txt skapas. Filen ska inledas med en rad som
anger faltnamn enligt den ordning som anges i tabellen nedan. Fér varje
kvitto av typen Ovningskvitto ska till filen skrivas en post med data
enligt vad som anges i tabellen.

Faltnamn Data
Organisationsnummer 5 kap. 34 § tabell C félt O2
Kassaregisternummer 5kap.358b

Datum och tid 5 kap. 34 § tabell C falt O1
Kassabeteckning 5 kap. 34 § tabell C félt O3
Lépnummer 5 kap. 34 8§ tabell C falt 04
Offline-status 5 kap. 34 8§ tabell C falt O5
Raknare G 5kap. 24 8

25 § Vid utlasning av kontrolldata enligt 14 8 och med i 4-7 §8 angivna
parametrar ska filen proforma.txt skapas. Filen ska inledas med en rad
som anger féltnamn enligt den ordning som anges i tabellen nedan. For
varje kvitto av typen Pro forma kvitto ska till filen skrivas en post med
data enligt vad som anges i tabellen.
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Faltnamn Data
Organisationsnummer 5 kap. 34 § tabell D félt P2

Kassaregisternummer

5 kap.

358D

Datum och tid

5 kap.

34 § tabell D falt P1

Kassabeteckning 1

5 kap.

34 § tabell D falt P3

Kassabeteckning 2

5 kap.

34 § tabell D félt P4

Lépnummmer 5 kap. 34 § tabell D félt P5
Forsaljningsbelopp 5 kap. 34 § tabell D félt P6
Mervérdesskatt 5 kap. 34 § tabell D félt P7
Offline-status 5 kap. 34 § tabell D félt P8
Raknare H 5kap. 25 §

26 8 Vid utlasning av kontrolldata enligt 14 8 och med i 4-7 §§ angivna
parametrar ska filen raknare.txt skapas. Filen ska inledas med en rad
som anger faltnamn enligt den ordning som anges i tabellen nedan. For
varje kvitto ska till filen skrivas en post med data enligt vad som anges

i tabellen.

Féltnamn Data

Organisationsnummer 5 kap. 34 § tabell A falt N2

Kassaregisternummer 5kap.358D
5 kap. 34 § tabell A falt N1,
5 kap. 34 § tabell B falt K1,
5 kap. 34 § tabell C falt O1 eller

Datum och tid 5 kap. 34 § tabell D félt P1

Raknare A 5kap. 18 §

Raknare B 5kap. 19 §

Réknare C 5 kap. 20 §

Réknare D 5kap. 21§

Réknare E 5 kap. 22 §

Raknare F 5 kap. 23 §

Raknare G 5kap. 24 §

Réknare H 5kap. 25§

Réknare | 5 kap. 26 §

Réknare J 5 kap. 27 §

Raknare K 5 kap. 28 §

Raknare L 5 kap. 29 §

Réknare M 5 kap. 30 §

27 § Vid utlasning av kontrolldata enligt 14 8 och med i 4-7 §8 angivna
parametrar ska filen system<signeringmodulsidentititet>.log skapas.
Filen ska inledas med en rad som anger faltnamn enligt den ordning som
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SKVFS 2020:X anges i tabellen nedan. For varje forandring av nedanstiende data ska
till filen skrivas en post med data enligt vad som anges i tabellen.

Faltnamn Data

Start av program 5kap.5181
Stangning av program 5 kap.51§2
Felaktig avstangning 5 kap. 52 §
SHA-256 Checksummor 5 kap. 53 §
Otillaten kvittodata 5kap.54 §

28 8 Vid utlésning av kontrolldata enligt 14 8 och med i 4-7 8§ angivna
parametrar ska filen sammankoppling<kassaregisternummer>.log
skapas. Filen ska inledas med en rad som anger félthamn enligt den
ordning som anges i tabellen nedan. For varje foréndring av nedan-
stdende data ska till filen skrivas en post med data enligt vad som anges

i tabellen.

Faltnamn Data

Initiering av sammankoppling 5kap. 56 § 1
Sammankoppling Klar 5 kap. 56 § 2
Sammankoppling misslyckad 5 kap. 56 § 3
Sammankoppling BP KS 5 kap. 56 § 4
Sammankoppling BP KS misslyckad 5 kap. 56 § 5
Initiering av kontroll 5kap.578§1
Kontroll utférd 5 kap. 5782
Kontroll mot server fel 5kap.5783

29 § Vid utlasning av kontrolldata enligt 14 § och med i 4-7 88 angivna
parametrar ska filen verifiering<kassaregisternummer=>.log skapas.
Filen ska inledas med en rad som anger féaltnamn enligt den ordning som
anges i tabellen nedan. For varje forandring av nedanstdende data ska
till filen skrivas en post med data enligt vad som anges i tabellen.

Faltnamn Data

Initiering av kontroll 5kap.5881
Kontroll mot server utford 5 kap. 58 § 2
Kontroll mot server fel 5 kap. 58 8 3

30 § Vid utlasning av kontrolldata enligt 14 § och med i 4-7 88 angivna
parametrar ska filen anslutning.log skapas. Filen ska inledas med en rad
som anger faltnamn enligt den ordning som anges i tabellen nedan. For
varje forandring av nedanstdende data ska till filen skrivas en post med
data enligt vad som anges i tabellen.
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Faltnamn Data

Start anslutning 5kap.5981
Avbrott anslutning 5 kap. 59 § 2
Aterstart anslutning 5kap. 59 § 3
Otillaten anslutning 5kap.59§4

31 § Vid utlésning av kontrolldata enligt 14 8 och med i 4-7 §§ angivna
parametrar ska filen egen.log skapas. Filen ska inledas med en rad med
ordet Egen. For varje fordndring som loggats enligt 5 kap. 62 § ska till
filen skrivas en post med de data som loggats.

32 8 Vid utlasning av kontrolldata enligt 14 § och med i 4-7 88 angivna
parametrar ska filen felaktiga_signaturer.log skapas. Filen ska inledas
med en rad med orden Felaktiga signaturer. For varje forandring som
loggats enligt 5 kap. 60 § ska till filen skrivas en post med de data som
loggats.

33 § Vid utlasning av kontrolldata enligt 14 § och med i 4-7 88 angivna
parametrar ska filen kontrolldata.log skapas. Filen ska inledas med en
rad med ordet Kontrolldata. For varje forandring som loggats enligt 5
kap. 61 § ska till filen skrivas en post med samma data.

C Kontrolldata fran en kontrollserver

34 § Kuvittokontrollposter, systemkontrollposter och utmaningskon-
trollposter ska separeras och lasas ut per kassaregisternummer enligt
vad som anges i 4-13 §8. Kontrollservern ska kryptera den kontrolldata
som lases ned i loggfilen. Kryptering ska géras med en individuell
krypteringsnyckel enligt 8 kap. 36 8.

35 § Vid utlésning av kontrolldata enligt 14 8§ och med i 4-7 §§ angivna
parametrar ska filen server_normal.txt. skapas. Filen ska inledas med
en rad som anger falthamn enligt den ordning som anges i tabellen
nedan. For varje kvitto av typen Normal ska till filen skrivas en post
med data enligt vad som anges i tabellen.

Féltnamn Data
Organisationsnummer 5 kap. 34 § tabell A falt N2
Kassaregisternummer 5kap.358b

Adress 5 kap. 34 § tabell A falt N4
Datum och tid 5 kap. 34 § tabell A falt N1
Kassabeteckning 5 kap. 34 § tabell A falt N3
Lépnummer 5 kap. 34 § tabell A félt N5
Forsaljningsbelopp per mervardes-

skattesats 5 kap. 34 § tabell A falt N6
Forséljningsbelopp totalt 5 kap. 34 § tabell A falt N7
Returbelopp per mervardesskattesats | 5 kap. 34 § tabell A falt N8
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Totalt Returbelopp

5 kap. 34 § tabell A falt N9

Momssumma per mervardesskattesats

5 kap. 34 § tabell A falt N10

Offline-status

5 kap. 34 § tabell A falt N11

Beloppsréknare 5kap. 3688
Réknare A 5kap. 18 §
Réknare B 5kap. 19 §
Réknare C 5kap. 20 §
Réknare D 5kap. 21§
Réknare E 5kap.22 §
Transaktionsrdknare 5kap.368p.3
Kvittoréknare 5kap. 368 p.7
Initialvektor korrekt 5kap. 36 8p. 4
Initialvektor 5 kap. 36 8 p. 5
Kvittodatatidpunkt 5kap.358a
Koad i mer an 10 sekunder 5kap.43 §
Overford till kontrollserver 5 kap. 43 §
Godkéand av kontrollserver 5 kap. 43 §

36 § Vid utlasning av kontrolldata enligt 14 § och med i 4-7 8§ angivna
parametrar ska filen server_kopia.txt skapas. Filen ska inledas med en
rad som anger faltnamn enligt den ordning som anges i tabellen nedan.
For varje kvitto av typen Kvittokopia ska till filen skrivas en post med
data enligt vad som anges i tabellen.

Faltnamn

Hénvisning

Organisationsnummer

5 kap.

34 § tabell B félt K3

Kassaregisternummer

5 kap.

358b

Datum och tid

5 kap.

34 § tabell B falt K1

Kassabeteckning

5 kap.

34 § tabell B falt K4

LOopnummer

5 kap.

34 § tabell B félt K5

Loépnummer original 5 kap. 34 § tabell B falt K6
Datum och tid original 5 kap. 34 § tabell B falt K2
Offline-status 5 kap. 34 § K7

Réknare F 5kap. 23 §
Kvittodatatidpunkt till BP 5kap.358a

37 § Vid utlasning av kontrolldata enligt 14 § och med i 4-7 §§ angivna
parametrar ska filen server_ovning.txt skapas. Filen ska inledas med en
rad som anger faltnamn enligt den ordning som anges i tabellen nedan.
For varje kvitto av typen Ovningskvitto ska till filen skrivas en post med
data enligt vad som anges i tabellen.
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Féltnamn Héanvisning
Organisationsnummer 5 kap. 34 § tabell C 02
Kassaregisternummer 5kap.358b

Datum och tid

5 kap. 34 § tabell C falt O1

Kassabeteckning

5 kap. 34 § tabell C falt O3

Lépnummer 5 kap. 34 § tabell C falt O4
Offline-status 5 kap. 34 § tabell C falt O5
Réknare G 5 kap. 24 §

38 § Vid utlasning av kontrolldata enligt 14 § och med i 4-7 8§ angivna
parametrar ska filen server_proforma.txt skapas. Filen ska inledas med
en rad som anger féltnamn enligt den ordning som anges i tabellen
nedan. For varje kvitto av typen Pro forma kvitto ska till filen skrivas

en post med data enligt vad som anges i tabellen.

Faltnamn Hanvisning
Organisationsnummer 5 kap. 34 § tabell D félt P2
Kassaregisternummer 5kap.358 Db

Datum och tid

5 kap. 34 § tabell D félt P1

Kassabeteckning 1

5 kap. 34 § tabell D félt P3

Kassabeteckning 2

5 kap. 34 § tabell D félt P4

Loépnummer 5 kap. 34 § tabell D félt P5
Forséljningsbelopp 5 kap. 34 § tabell D félt P6
Mervardesskatt 5 kap. 34 § tabell D félt P7
Offline-status 5 kap. 34 § tabell D félt P8
Raknare H 5 kap. 25 §

39 8 Vid utlasning av kontrolldata enligt 14 § och med i 4-7 88 angivna
parametrar ska filen server_raknare.txt skapas. Filen ska inledas med
en rad som anger féltnamn enligt den ordning som anges i tabellen
nedan. For varje kvitto ska till filen skrivas en post med data enligt vad

som anges i tabellen.

Faltnamn Héanvisning
Organisationsnummer | 5 kap. 34 § tabell A falt N2
Kassaregisternummer 5kap.358D
5 kap. 34 § tabell A falt N1,
5 kap. 34 § tabell B falt K1,
5 kap. 34 § tabell C falt O1 eller
Datum och tid 5 kap. 34 § tabell D félt P1
Réknare A 5 kap. 18 §
Réknare B 5kap. 19 §
Réknare C 5 kap. 20 §
Réknare D 5kap. 21§
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SKVFS 2020: X Réknare E 5 kap. 22 §
Réknare F 5 kap. 23 §
Réknare G 5kap. 24 §
Réknare H 5 kap. 25 §
Réknare | 5 kap. 26 §
Réknare J 5 kap. 27 §
Réknare K 5 kap. 28 §
Réknare L 5kap. 29 §
Réknare M 5kap. 30§

40 § Vid utlasning av kontrolldata enligt 14 § och med i 4-7 §8§ angivna
parametrar ska filen system<signeringmodulsidentititet>.log skapas.
Filen ska inledas med en rad som anger faltnamn enligt den ordning som
anges i tabellen nedan. For varje forandring av nedanstaende data ska
till filen skrivas en post med data enligt vad som anges i tabellen.

Faltnamn Hanvisning
Start av program 5kap.5181
Stédngning av program 5kap.51§2
Felaktig avstangning 5 kap. 52 §
SHA-256 Checksummor 5 kap. 53 §
Otillaten kvittodata 5 kap. 54 §

41 § Vid utlasning av kontrolldata enligt 14 § och med i 4-7 88 angivna
parametrar ska filen sammankoppling<kassaregisternummer>.log
skapas. Filen ska inledas med en rad som anger falthamn enligt den
ordning som anges i tabellen nedan. For varje forandring av nedan-
stdende data ska till filen skrivas en post med data enligt vad som anges

i tabellen.
Faltnamn Hénvisning
Initiering av sammankoppling 5kap.5681
Sammankoppling klar 5 kap. 56 § 2
Sammankoppling misslyckad 5 kap. 56 § 3
Sammankoppling BP KS 5 kap. 56 § 4
Sammankoppling BP KS misslyckad 5kap.56 85
Initiering av kontroll 5kap.5781
Kontroll utférd 5 kap. 5782
Kontroll mot server fel 5kap. 5783

42 § Vid utlasning av kontrolldata enligt 14 § och med i 4-7 88 angivna
parametrar ska filen verifiering<kassaregisternummer>.log skapas.
Filen ska inledas med en rad som anger faltnamn enligt den ordning som
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anges i tabellen nedan. For varje forandring av nedanstdende data ska
till filen skrivas en post med data enligt vad som anges i tabellen.

Féltnamn Hanvisning
Initiering av kontroll 5kap. 5881
Kontroll mot server utford 5 kap. 58 § 2
Kontroll mot server fel 5 kap. 58 § 3

43 § Vid utlasning av kontrolldata enligt 14 8 och med i 4-7 88 angivna
parametrar ska filen anslutning.log skapas. Filen ska inledas med en rad
som anger faltnamn enligt den ordning som anges i tabellen nedan. For
varje forandring av nedanstaende data ska till filen skrivas en post med
data enligt vad som anges i tabellen.

Faltnamn Héanvisning

Start session 5kap.5981
Avbrott session 5 kap. 59 § 2
Aterstart session 5kap.598§3
Otillaten anslutning 5kap.59§4

44 § Vid utlasning av kontrolldata enligt 14 § och med i 4-7 8§ angivna
parametrar ska filen egen.log skapas. Filen ska inledas med en rad med
ordet Egen. For varje fordndring som loggats enligt 5 kap. 62 § ska till
filen skrivas en post med samma data.

458 Vid utlasning av kontrolldata enligt 4-7 8§ ska filen
kontrolldata.log skapas. Filen ska inledas med en rad med ordet Kon-
trolldata. For varje férandring som loggats enligt 5 kap. 61 § ska till
filen skrivas en post med samma data.

46 8 Vid utlasning av kontrolldata enligt 14 § och med i 4-7 §8 angivna
parametrar ska filen server_system<signeringmodulsidentititet>.log
skapas. Filen ska inledas med en rad som anger félthamn enligt den
ordning som anges i tabellen nedan. For varje fordndring av
nedanstaende data ska till filen skrivas en post med data enligt vad som
anges i tabellen.

Féltnamn Hénvisning
Start av program 8 kap. 21 §
Sténgning av program 8 kap. 21 §
Kontrollservern felaktigt avstdngd 8 kap. 22 §
Uppgifter om utford egenkontroll 8 kap.2381
Egenkontroll — hardvara 8 kap.23§2
Egenkontroll — programvara 8 kap. 23§ 3
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SKVFS 2020: X 47 § Vid utlasning av kontrolldata enligt 14 § och med i 4-7 88 angivna
parametrar ska filen
server_sammankoppling<kassaregisternummer=>.log skapas. Filen ska
inledas med en rad som anger faltnamn enligt den ordning som anges i
tabellen nedan. For varje forandring av nedanstaende data ska till filen
skrivas en post med data enligt vad som anges i tabellen.

Faltnamn Hanvisning
Sammankoppling utférd 8kap.2481
Kontroll av sammankoppling utford 8 kap.24§2

48 § Vid utlasning av kontrolldata enligt 14 § och med i 4-7 §§ angivna
parametrar ska filen server_verifiering<kassaregisternummer>.log
skapas. Filen ska inledas med en rad som anger falthamn enligt den
ordning som anges i tabellen nedan. For varje forandring av nedan-
stdende data ska till filen skrivas en post med data enligt vad som anges

i tabellen.
Faltnamn Hanvisning
Kontroll utférd 8kap. 25§
Ingen kontakt 8 kap. 25 §

49 § Vid utlasning av kontrolldata enligt 14 § och med i 4-7 §§ angivna
parametrar ska filen

server_anslutning<kontrollprograms I1D-strdng>.log skapas. Filen ska
inledas med en rad som anger faltnamn enligt den ordning som anges i
tabellen nedan. For varje forandring av nedanstaende data ska till filen
skrivas en post med data enligt vad som anges i tabellen.

Faltnamn Héanvisning
Anslutning accepterad 8 kap. 26 §
Inloggning nekad 8 kap. 26 §
Utloggning 8 kap. 26 §

50 § Vid utlasning av kontrolldata enligt 14 § och med i 4-7 88 angivna
parametrar ska filen server_sammankopplade_kassaregister.log
skapas. Filen ska inledas med en rad med orden Sammankopplade
kassaregister. For varje forandring av data som loggats enligt 8 kap.
27 § ska till filen skrivas en post med de data som loggats.

51 § Vid utlasning av kontrolldata enligt 14 § och med i 4-7 §§ angivna
parametrar ska filen server_kontrolldata.log skapas. Filen ska inledas
med en rad med orden Utlasning av kontrolldata. For varje fordndring
av data som loggats enligt 8 kap. 29 § ska till filen skrivas en post med
de data som loggats.
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52 § Vid utlésning av kontrolldata enligt 14 § och med i 4-7 §§ angivna
parametrar ska filen server_egen.log skapas. Filen ska inledas med en
rad med ordet Egen. For varje forandring som loggats enligt 8 kap. 30 §
ska till filen skrivas en post med de data som loggats.

53 § Vid utlasning av kontrolldata enligt 14 § och med i 4-7 §§ angivna
parametrar ska filen server_felaktiga_signaturer.log skapas. Filen ska
inledas med en rad med orden Felaktiga signaturer. For varje
forandring som loggats enligt 8 kap. 28 8 ska till filen skrivas en post
med de data som loggats.

54 § Vid utlasning av kontrolldata enligt 14 § och med i 4-7 §§ angivna
parametrar ska filen server_access.log skapas. Filen ska inledas med en
rad med ordet Inloggningar. For varje fordndring som loggats enligt
8 kap. 31 § ska till filen skrivas en post med den data som loggats.

13 kap. Tillverkning, test och dokumentation

18 Ett kontrollsystem enligt dessa foreskrifter ska tillverkas, testas

och dokumenteras i enlighet med bestdmmelserna i detta kapitel.
Innehallet i kapitlet &r uppdelat enligt foljande.

Tillverkning

Test och dokumentation

Produktionsmilj6 och ledningssystem

Skatteverkets huvudnyckel

Individuella krypteringsnycklar

moow>

A Tillverkning
Granskning och riskbeddémning

2 8§ Ett kontrollsystems komponenter och programvara ska granskas
av tillverkaren for att sakerstélla att systemets funktioner verens-
stdimmer med dessa foreskrifter och att det inte finns fler funktioner &n
vad som framgar av den dokumentation som ska finnas enligt 12 och
14 8§8. Granskningen ska dokumenteras.

38§ Tillverkaren ska gora en sarbarhetsanalys av kontrollsystemet. |
sarbarhetsanalysen ska inga en detaljerad beskrivning av programvara,
kéllkod och vilka mekanismer som utfér de funktioner som anges i
dessa foreskrifter. De sarbarheter som identifieras ska analyseras och
konsekvensbedomas. Nodvandiga sikerhetsatgarder ska vidtas for att
minimera sarbarheterna.

4 8§ Tillverkaren ska utfora sakerhetstester for att validera de atgarder
som vidtagits efter genomférd sérbarhetsanalys. Atgarderna ska testas
for att verifiera att inforda sakerhetsfunktioner fungerar pa ett tillfor-
litligt satt.

Tillverkaren ska dokumentera gjorda sékerhetstester i form av testfall
och testmiljo.
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Lagring av data i kontrollsystem vid tillverkning
Signeringsnycklar och signeringsmodulsidentiter

58 Signeringsnycklar enligt 6 kap. 17 § och 7 kap. 16 § och signe-
ringsmodulsidentiteter enligt 6 kap. 20 § och 7 kap. 19 § ska som ett led
i tillverkningen lagras

— ienseparat hardvara

— iendedikerad dator, eller

— i envirtuell miljo.

ID-strang for ett kontrollprogram

6 8 Ett kontrollprograms ID-stréng enligt 5 kap. 2 § ska som ett led i
tillverkningen lagras

— i ett kontrollprogram i en virtuell miljo,

— i ett kontrollprogram i en dedikerad dator.

78 For kontrollsystem dar signeringsmodulen finns pa en separat
hérdvara ska kontrollprogrammets ID-strang enligt 5 kap. 2 lagras i
kontrollprogrammet vid installationen hos anvéndaren. Detta ska om-
besorjas av tillverkaren eller en av tillverkaren auktoriserad service-
tekniker av kontrollsystem.

Data som ska lagras i en kontrollserver

8 8§ Vid tillverkning av en kontrollserver ska foljande data lagras i
kontrollservern.

— Signeringsnycklar enligt 8 kap. 3 §

— Servercertifikat enligt 8 kap. 4 8

— Individuella krypteringsnycklar enligt 8 kap. 36 §

— Tillverkningsnummer enligt 8 kap. 37 8.

Overensstammelse

98§ Tillverkade kontrollsystem ska dverensstdmma med den version
som har beddémts vid certifieringen.

Tillverkaren ska informera certifieringsorganet om varje andring
som gors i ett certifierat kontrollsystem.

B Test och dokumentation

10 8§ For varje version av kontrollsystem ska tillverkaren validera att
kraven och funktionerna i dessa foreskrifter &r uppfyllda.

11 8 Testdokumentation ska finnas for valideringen. Testdokumenta-
tionen ska innehalla beskrivning av testforfarande och testfall samt
anvandningsmiljo. Resultatet av valideringen ska dokumenteras.

12 8 Det ska finnas detaljerad dokumentation av ett kontrollsystems
mjuk- och hérdvara med funktionsheskrivningar och avsedd anvand-
ningsmiljo.
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13 § Det ska finnas dokumenterade instruktioner for installation av
kontrollsystemets komponenter och programvaror.

14 § Det ska finnas dokumentation (anvandarhandbdcker) avseende ett
kontrollsystems alla funktioner. Anvéandarhandbéckerna ska vara pa
svenska eller engelska och atfolja kontrollsystemets olika delar eller
program vid leverans.

15 § Det ska finnas ett register med uppgifter om vilka versioner av
kontrollsystem som har funnits och vilka versioner som ar i drift.

C Produktionsmilj6é och ledningssystem

16 § Tillverkaren ska ha dokumenterade rutiner i form av lednings-
system for produktionsmiljén motsvarande ISO 9001. Lednings-
systemet ska dessutom motsvara de krav som anges i 17-25 §8. Led-
ningssystemet ska vid behov revideras for att svara upp mot de krav och
risker som finns.

17 § Det ska finnas en riskanalys som underlag for tillverkarens led-
ningssystem. Tillverkaren ska initialt och minst en gang per ar géra en
riskanalys. En riskanalys ska alltid ingd som underlag vid varje andring
av produktionsmiljon. En riskanalys behover dock inte géras om
&ndringen av produktionsmiljon uppenbarligen inte férandrar hotbilden
mot produktionsmiljon (sékerhet och kvalitet).

18 § En riskanalys ska omfatta
— hantering av signeringsnycklar
— hantering av Skatteverkets huvudnyckel
— produktionsprocessen fran utveckling till tillverkning
— vilka hot som finns mot informationssékerheten
— vilka nodvindiga skyddsatgarder som behdvs for att uppratta
lampligt skydd for tillgangar knutna till produktionsmiljon for
kontrollsystem.
Med tillgéngar avses sadana tillgdngar som ar kritiska for kontroll-
systemets kvalitet och sékerhet (tillforlitlighet).

19 § Skyddsatgarder ska vidtas for produktionsmiljon som i risk-
analysen bedomts som nddvandiga for att uppratthalla lampligt skydd
for tillgangar knutna till produktion av kontrollsystem.

Nodvandiga skyddsétgarder ska vidtas och atgarder ska vidtas for
att bevaka kvarstaende risker.

Omvarldsbevakning ska vidtas i den omfattning som behdvs for att
hantera nya och kvarstaende risker.

20 § Det ska finnas en tydligt definierad ansvarsfordelning for infor-
mationssékerheten i produktionsmiljén och ansvaret ska vara fordelat i
roller. Sarskilt ska ansvaret for hantering av ledningssystemet,
Skatteverkets huvudnyckel och individuella krypteringsnycklar vara
tydligt definierat. For varje roll ska det finnas en riskprofil.
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SKVFS 2020:X 21 § De roller som ar definierade ska uppréatthallas av personer som har
tillracklig kompetens, ar lampliga for sina roller och att de ska forsta sitt
ansvar for de roller som de tilldelats.

22 8 Det ska finnas rutiner for hantering av sékerhetsincidenter och for
incidentrapportering. Resultatet av incidenthanteringen ska anvandas i
riskhanteringen.

23 8 Verksamhetskritisk data och system for utveckling och till-
verkning av kontrollsystem ska skyddas fran obehorig tkomst genom
beharighetskontroller och sparbarhet ner pa individniva. Varje anvand-
ares atkomstmojligheter ska vara begransade till vad som &r som ar
nodvandigt for ansvarsomrade och tilldelad roll.

For att sakerstalla sparbarhet ska nodvandiga uppgifter samlas in och
lagras. Datainsamlingen av de nddvéndiga uppgifterna ska minst
omfatta uppdatering av programvara och utbyte av huvudnyckel. Upp-
gifterna ska lagras pa ett sikert satt och under sa Iang tid som bedéms
skaligt av certifieringsorganet.

Uppgifter ska regelbundet samlas in och analyseras for att sékerstélla
att ingen obehorig &tkomst eller obehorig anvandning av data och
system har skett.

24 § Det ska finnas rutiner for &ndringshantering for att sékerstélla att
tillverkade kontrollsystem &r i enlighet med den version som bedémdes
vid certifieringen.

Det ska finnas rutiner for andringshantering avseende uppdatering av
all operativ programvara i tillverkningsprocessen.

25 8 | produktionsmiljon ska tillverkaren ha rutiner for informations-
sékerheten. Efterlevnaden av rutinerna ska kontrolleras genom interna
revisioner. Genomgang av rutinernas lamplighet ska ske kontinuerligt.

D Skatteverkets huvudnyckel

26 § Tillverkaren ska hantera Skatteverkets huvudnyckel pa ett sakert
sétt under hela dess livslangd.

I produktionsmiljon ska Skatteverkets huvudnyckel férvaras och
anvandas pa ett sddant satt att risken minimeras for att den réjs eller
foréndras.

27 § Det ska sakerstéllas att all hantering av Skatteverkets huvudnyckel
sker under sadana former att minst tva hos tillverkaren anstéllda
personer samtidigt &r ndrvarande. Uppgifter om hantering av Skatte-
verkets huvudnyckel ska vara sparbara pa individniva.

28 8 Tillverkaren ska genast informera certifieringsorganet och Skatte-
verket om en huvudnyckel misstdnks vara eller har konstaterats vara
réjd. Certifieringsorganet och Skatteverket ska ocksd informeras om
orsaken till detta. Den rojda huvudnyckeln ska forstéras utan drojsmal
och den far inte anvandas for att generera individuella krypterings-
nycklar.
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29 8 Kopiering av Skatteverkets huvudnyckel far enbart ske i den ut-
strackning som det &r nddvandigt och endast pa ett sadant satt att risken
for att nyckeln réjs minimeras. Kopior av huvudnyckeln ska hanteras
som originalet. Kopior av huvudnyckeln som behdvs for mellanlagring
ska forstoras utan drojsmal och pa ett sddant satt att de inte kan
aterskapas.

30 § Skatteverkets huvudnyckel ska forstéras om dess giltighet upphér
eller om Skatteverket staller krav pa forstoring av en huvudnyckel. Om
verksamheten med tillverkning och hantering av kontrollsystem upphor
ska tillverkaren forstora alla huvudnycklar.

Huvudnycklar ska forstoras utan drojsmal och pa sadant sétt att de
inte kan aterskapas.

E Individuella krypteringsnycklar

31 § Individuella krypteringsnycklar ska genereras och hanteras i till-
verkningsmiljon pa ett sédant sétt att risken minimeras for att de rojs.

Individuella krypteringsnycklar far inte kopieras eller lagras utanfor
en kontrollserver efter det att kontrollservern &r tillverkad. Kopior av de
individuella krypteringsnycklarna som har skapats foér mellanlagring
eller i tillverkningsprocessen ska forstoras utan drojsmal och pa ett
sadant satt att de inte kan aterskapas.

32 § Tillverkaren ska utan dréjsmal informera certifieringsorganet och
Skatteverket om en individuell krypteringsnyckel misstanks vara eller
har konstaterats vara roéjd. Certifieringsorganet och Skatteverket ska
ocksa underrattas om orsaken till detta.

33 § Individuella krypteringsnycklar som inte uppfyller kraven i dessa
foreskrifter ska forstoras utan dréjsmal och pa ett sakert sétt.

14 kap. Certifiering av kontrollsystem

18§ Ett kontrollsystem enligt dessa foreskrifter ska certifieras i enlig-
het med bestammelserna i detta kapitel. Bestammelser om certifiering
av en kontrollservers milj6 finns i 15 kap.
Innehallet i detta kapitel &r uppdelat enligt féljande.
A. Inledande bestdmmelser
B. Utvardering
C. Certifikat
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A Inledande bestammelser

28 Av 39 kap. 8 § andra stycket skatteforfarandelagen (2011:1244)
framgdr att kassaregister som avses i 39 kap. 2 § samma lag ska vara
certifierade.

38 Bestdmmelser om certifiering och om ackreditering av organ som
far utfora certifiering finns i 39 kap. 8 § andra stycket skattefor-
farandelagen (2011:1244) respektive i 9 kap. 2 § forsta stycket skatte-
forfarandefdrordningen (2011:1261).

48 Av 9 kap. 2 § andra stycket skatteforfarandeférordningen
(2011:1261) framgar att certifiering &ven far utféras av ett organ fran ett
annat land inom Europeiska ekonomiska samarbetsomradet (EES) eller
frén ett land utanfor EES som Europeiska unionen har traffat avtal med
om 6msesidigt erk&nnande.

B Utvardering

58 Certifieringen ska omfatta tester av funktioner, sékerhet, pre-
standa, tillforlitlighet och anvandarmiljo samt krav pa tillverkning som
anges i denna foreskrift.

6 8 Specifikation ska finnas avseende vilka anvéndningsmiljoer som
olika kontrollsystem ar avsedda att fungera i. Minst en typ av anvand-
ningsmiljo ska anges. Certifiering gérs med hénsyn tagen till modell och
angiven anvandningsmiljo.

7 8 Certifieringsorganet ska vid beddmning av sékerhetstesterna
anvanda internationella standarder eller accepterade normativa speci-
fikationer. Tillverkarens egna metoder for bedémning av sakerhets-
testerna far anvandas om dessa ger minst samma sikerhet vid bedom-
ningen.

8 § Certifieringsorganets analys, test och utvardering av ett kontroll-
system ska omfatta kontroll av att funktionerna ar i dverensstammelse
med bestdmmelserna i dessa foreskrifter.

9§ Certifieringsorganets analys, test och utvardering av sakerhets-
funktioner ska minst omfatta
— att individuella krypteringsnycklar i en kontrollserver &r skyd-
dade enligt bestammelserna i dessa féreskrifter
— att kontrollsystemets programvaror ar skyddade
— en virtuell miljé och en dedikerad dator uppfyller kraven i
4 Kkap.
— utvédrdering om det finns behov att granska separat hardvara
avsedd for signeringsmodul (4 kap. 2 8).

10 § Certifieringsorganet ska kontrollera att det ar sparbart
— om individuella krypteringsnycklar i en kontrollserver &ndras
— om en programvara i ett kontrollsystem &ndras
— om Skatteverkets kontrolldata andras eller raderas.
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11 § Certifieringsorganet ska utvéardera och bedéma tillverkarens sar-
barhetsanalys och sékerhetstester samt vid behov utfora egna séker-
hetstester. Certifieringsorganet ska vid behov utféra ndédvéndiga pene-
trationstester for att identifiera ytterligare sarbarheter i ett kontroll-
system som inte omfattas av tillverkarens sarbarhetsanalys.

12 § Certifieringsorganet ska kontrollera att granskning enligt 13 kap.
2-4 88 har utforts.

13 § Certifieringsorganet ska revidera tillverkarens produktionsmiljo
vartannat ar. Vid brister i produktionsmiljon ska revision géras en gang
per ar.

C Certifikat

14 § Certifieringsorganet ska utfarda ett certifikat om kontrollsystemet
uppfyller kraven i dessa foreskrifter. Certifikatet far galla i hogst fem ar
och kan férnyas med ytterligare hogst fem ar at gangen.

15 § Certifieringsorganet ska beddma om &ndringar i ett certifierat
kontrollsystem medfor att ett nytt certifikat ska utfardas.

16 § Certifieringsorganet ska aterkalla ett certifikat
— om tillverkaren inte har foljt bestdammelserna i dessa foreskrifter
— om tillverkaren har rojt Skatteverkets huvudnyckel
— om tillverkaren pa annat satt har gjort nagot som innebér att ett
kontrollsystem inte skulle ha godkénts vid certifieringen eller
inte skulle komma att godkénnas vid en fornyad certifiering.
Certifieringsorganet ska aven utvardera om andra &tgarder bor vidtas
mot tillverkaren.

17 § Vid aterkallande av ett certifikat ska certifieringsorganet utan
dréjsmal underratta Skatteverket om indragningen och orsaken till
denna.

15 kap. Certifiering av kontrollserverns milj6

18 Av 11 kap. 1§ framgar att en kontrollserver i drift ska finnas i en
miljo som uppfyller kraven i det kapitlet. En kontrollservers miljo ska
certifieras i enlighet med bestdmmelserna i detta kapitel och mot
bestdimmelserna i 11 kap. Bestdimmelser om certifiering av ett kontroll-
system finns i 14 kap.
Innehallet i detta kapitel &r uppdelat enligt féljande.

A. Inledande bestdmmelser

B. Utvérdering

C. Certifikat
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A Inledande bestammelser

28 Av 39 kap. 8 § andra stycket skatteforfarandelagen (2011:1244)
framgdr att kassaregister som avses i 39 kap. 2 § samma lag ska vara
certifierade.

38 Bestdmmelser om certifiering och om ackreditering av organ som
far utfora certifiering finns i 39 kap. 8 § andra stycket skattefor-
farandelagen (2011:1244) respektive i 9 kap. 2 § forsta stycket skatte-
forfarandefdrordningen (2011:1261).

48 Av 9 kap. 2 § andra stycket skatteforfarandeférordningen
(2011:1261) framgar att certifiering dven far utforas av ett organ fran ett
annat land inom Europeiska ekonomiska samarbetsomradet (EES) eller
frén ett land utanfor EES som Europeiska unionen har traffat avtal med
om 6msesidigt erk&nnande.

B Utvardering

58 Certifieringen ska omfatta tester av ledningssystem for infor-
mationssékerhet avseende krav inom administrativ sékerhet, fysisk
sékerhet och IT-sékerhet.

6 8 Certifieringsorganet ska vid bedémning av tester enligt 5 §
anvanda tillampliga internationella standarder eller accepterade norma-
tiva specifikationer. Andra metoder for bedémning av testerna far
anvandas om dessa ger minst samma sékerhet vid bedémningen.

78 Certifieringsorganet ska revidera kontrollserverns miljo en gang
per ar.

C Certifikat

8 8§ Certifieringsorganet ska utfarda ett certifikat om kontroll-
systemets miljo uppfyller kraven i dessa foreskrifter. Certifikatet far
galla i hogst fem ar och kan fornyas med ytterligare hogst fem at gangen.

98 Certifieringsorganet ska aterkalla ett certifikat om den som
tillhandahaller en kontrollservers miljo
— inte har foljt bestammelserna i 11 kap.
— har rojt uppgifter lagrade i en kontrollserver
— pé annat satt har gjort ndgot som innebar att kontrollserverns
miljo inte skulle ha godkénts vid certifieringen eller inte skulle
komma att godkénnas vid en fornyad certifiering.

10 § Vid aterkallande av ett certifikat ska certifieringsorganet utan
drojsmal underratta Skatteverket om indragningen och orsaken till
denna.
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1. Dessa foreskrifter trader i kraft den 1 manad 202X.
2. Genom foreskrifterna upphévs Skatteverkets foreskrifter
(SKVFS 2014:8) om kontrollsystem till kassaregister.

P& Skatteverkets vagnar
UNDERSKRIFT

Kontrasignatur
(Avdelning/kontrasignator)
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